ESTADO DO MARANH{i 0
MINIST8 RIO POBLICO
PROCURADORIA GERAL DE JUSTI=A

DOCUMENTO DE OFICIALIZA= (10 DA DEMANDA

1~ ZREA REQUISITANTE DA SOLU= {0

Unidade: COORDENADORIA DE MODERNIZA= (0O E TECNOLOGIA DA INFORMA={iO - CMTI

Chefia da ®ea: Gledston Reis

E-mail: cmti@ mpma.mp.br Telefone: (98) 3219-1773

Nome do Projeto: Aquisi 20 de licen”as de uso de software antiv°rus, para fins de prote 2o da rede | Agica,
equipamentos de TI e informa“Pes, por um per®odo de atualiza "2 o, suporte e assist, ncia tfcnica de, no
m°nimo, 36 (trinta e seis) meses.

2 "ALINHAMENTO ESTRAT8GICO

Objetivo Estratfgico da Procuradoria Geral de Justi’a do Estado do Maranh?o = PGJMA ~ Aperfei‘oar a
infraestrutura e seguran’adeT1L.

Demanda prevista no PDTI 2017-2021 a ser atendida com a solu’20: OC03 ~ Garantir a seguran’a da informa“2o
e os Projetos 30 - Implantar os controles do Sistema de Gestto da Seguran’a da Informa™o e
CETI_02072018_8a_Licen as de Software F-SECURE (definida na 82 reuni2o do CETI).

3~ MOTIVA={10 DA CONTRATA={(O

Objeto da contrata’20: Aquisi ‘20 de licen’as de uso de software antivrus, para fins de prote’?0 da rede
|Agica, equipamentos de TI e informa “Pes, por um per°odo de atualiza 20, suporte e assist, ncia tfcnica de, no
mP°nimo, 36 (trinta e seis) meses.

Necessidade institucional: Considerando a necessidade de garantir o controle e preven’?o de ataques
informatizados, oriundos de v°rus e software maliciosos, ou demais mecanismos informatizados que violema
seguran’a das informa’Pes eletrxnicas;

Considerando a necessidade de dotar a Institui 20 de software licenciado e original que contemple uma base

de dados constantemente atualizada, alfm do mapeamento de novos v°rus que surgem diariamente e suas
respectivas prote”pes (vacinas), a fim de evitar preju°zos aos equipamentos de tecnologia da informa“2o (TI)
e informa"bes eletrxnicas da Institui 2o;

A solu™o de seguran’a e prote"20 antivrus atua na defesa contra v°rus, ransowares e outras amea’as que
surgem a cada segundo na rede mundial de computadores (Internet), alfim de nos permitir a utiliza™2o de
software para controle de acesso, identifica’2o, conting, ncia e elimina’2o de cAtligos e limpeza de
mensagens maliciosas via servidores de e-mail, controle de detec 20 de intrus?o, gera’?0 e emiss?o de
relatAios e gerenciamento centralizado, alfm de nos proporcionar o bom funcionamento e prote’20 dos

dados e informapes sigilosas;

Atualmente, a Institui 20 possui ferramenta de defesa (antiv°rus), tendo reduzido a praticamente zero o
nBmero de incidentes devido a v°rus e outras amea’as virtuais nas esta’bes de trabalho e equipamentos
servidores. Com isso, faz-se necess®io dar continuidade ao uso destas licen’as de forma a padronizar as
configura“bes e uniformizar o gerenciamento da solu™o, haja vista que o licenciamento finda neste

exercecio;
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Considerando que a ferramenta de gerenciamento e a base de dados de antiv°rus, j®utilizada para realizar

essa prote 20 na Institui 20, est®com seu licenciamento em vias de expirar e desatualizar-se;

Considerando que a solu 2o atual de antiv°rus encontra-se implantada em todos os computadores distribu°dos
nas unidades da Capital e Interior do E stado;

Considerando que, com a implanta“?o do sistema de antiv°rus na rede da Institui 20, com gerenciamento
centralizado, reduziu-se os casos de infec 20 por v°rus no ambiente computacional e eliminou-se a perda de
produtividade causada pelas interrup "Pes nos trabalhos administrativos e final®ticos, bem como otimizou a

utiliza“2 0 dos recursos humanos ligados ~ manuten 2o da infraestrutura de tecnologia da informa 2 o;

Tendo em vista a impossibilidade de se definir, de forma priia e precisa, o quantitativo de materiais e
servi“os a serem demandados, conforme o artigo 3t, inciso IV, do Decreto nt 7.892, de 23 de janeiro de 2013,
propomos a realiza"?o de licita’20 na modalidade de preg?o, ata de registro de pre”os do tipo menor pre”o,
nos termos da Lei nt 8.666, de 21 de julho de 1993 e 10.520, de 17 de julho de 2002;

Comrela?0 ao Art. 15, inc. V, da Instru”20 Normativa nt02/2008-MPOG, por se tratar de um registro de
pre’os, o quantitativo definido n?o significa, necessariamente, que ser?o adquiridos na sua totalidade, por€im
€] importante que se tenha esse quantitativo para atendimento da demanda atual e reserva tcnica, caso
necess®io;

A aquisi 20 da solu 20 foi prevista e planejada no Plano Diretor de Tecnologia da Informa’20 ~ PDTI 2016-2021,
sob o objetivo de contribui 20 (desdobramento t®ico) n. 03 ~ Garantir a Seguran’a da Informa“2o, atrav¥s do
projeto CMTI n. 30 ~ Implantar os controles do Sistema de Gest?o da Seguran’a da Informa 2o, alinhado aos
objetivos estratgicos da institui 20 n. 16 ~ Ampliar a seguran”a institucional aos membros e servidores e n. 26 ~
A perfei “oar a infraestrutura e seguran’a de TI, ambos, existentes no Planejamento E stratfgico Institucional 2016-
2021;

Resultados esperados: Prote”20 de todos os ativos institucionais, em especial os desktops e dispositivos mAveis
utilizados nas pontas (promotorias de justi‘a e unidades administrativas) contra ataques de v°rus, ransonware,
malware e todo tipo de contamina 2o IAgica que venha a prejudicar e comprometer a seguran’a da informa’2o, a
integridade dos dados e o bom andamento das atividades administrativas e final°ticas, em conson®ncia ainda com
alei geral de prote”20 de dados ~ LGPD.

Indica"2 0 de solu”Pes paradigmas (se houver): N/A ~ N2o se aplica.

4~ INDICA={iO0 DO INTEGRANTE REQUISITANTE

Nome: AntonioAlfredo Pires Oliveira Telefone: (98) 3219-1773
ASSINATURA: ANTONIO ALFREDO PIRES Ianado de foma gl po ANTONO MFREDOPRES OLNVERAIO6129
. Poder Pubico- A3 it Puics do B do aran - HPHA, ou=ANALLSTA
O LlVEl RA‘ 1 069 1 29 Dados: 2020.09.24 09:02:53 -03'00"
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ANZ LISE DA VIABILIDADE DA CONTRATA= (10

1~ SOLU={(10 DE TECNOLOGIA DA INFORMA={i0

Caractersticas: Registro de Pre”os para contrata“2o de Servi "o Continuado de Solu 2o Integrada de Comunica’?20 e
Colabora“20 Corporativa em Plataforma baseada em Nuvem, incluindo suporte tcnico, implanta“2o, migra™?o e

treinamento na PGJ MA.

2 " IDENTIFICA={iO DAS DIFERENTES SOLU=GES

Solu’bes de mercado: Diversas solu’bes existentes no mercado, de diversos fabricantes renomados na ®ea da
seguran’a e prote’20 de dados. Podemos citar solu’Pes como a F-SECURE, KASPERSKY, ESET, MACAFEE,
SY MANTEC, U .etc.

Projetos similares: N2o se aplica.

3 " REQUISITOS DA CONTRATA= (0

Requisitos de Neg/Atio: O objeto dever®ser entregue de acordo com as especifica’pes tfknicas a seguir:
E sta"Pes de Tabalho Windows nas versbes 32 e 64 bits

Compatibilidade:

Microsoft Windows 7 Professional /E nterprise/Ultimate x86 / x64 e posterior;
Microsoft Windows 8 Professional/E nterprise x86 / x64;

Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

Microsoft Windows 10 Pro / E nterprise x86 / x64;

Esta"Pes de Trabalho L inux nas verspes 32 e 64 bits

Compatibilidade:

Ubuntu 16.04 32/64 bits ou superiores;

Debian GNU/Linux 8.10 32/64 bits ou superiores;

OpenSUSE+ 42.3 32/64 bits ou superiores;

Fedora 28 32/64 bits ou superiores;

Servidores Windows nas versbes 32 e 64 bits

Compatibilidade:

Windows Server 2008 Standard/E nterprise/Datacenter SP1 e posterior nas versbes 32 e 64 hits;
Microsoft Windows Server 2012 Essentials / Standard / Foundation / D atacenter;
Windows Server 2016 E ssentials/Standard/D atacenter/M ultiPoint Premium Server;
Servidores L inux nas versbes 32 e 64 bits

Compatibilidade:

Red Hat+ Enterprise Linux+ 6.9 Server e/ou superiores;

CentOS-6.9 e/ou superiores;

Ubuntu 16.04.2 LTS e/ou superiores;
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Debian GNU / Linux 8.10 e/ou superiores;
@BpenSUSE+ 42.3 e/ou superiores;
Deve prover as seguintes prote”pes:

Antiverus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo
criado, acessado ou modificado;

Antiv°rus de Web (mAelulo para verifica“2o de sites e downloads contra v°rus);
Antiverus de E-mail (mAtlulo para verifica™ o de e-mails recebidos e enviados, assim como seus anexos);

O Endpoint deve possuir op™?0 para rastreamento por linha de comando, parametriz®&el, com op™20 de
limpeza;

Firewall comIDS;

A utoprote "2 0 (contra-ataques aos servi “os/processos do antivrus);

Controle de dispositivos externos;

Controle de acesso a sites por categoria, ex: Bloquear contel3do adulto, sites de jogos, etc;

Controle de execu 20 de aplicativos;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;

Capacidade de escolher quais mAlul os ser? o instalados, tanto na instala“?o local quanto na instala 2o remota;

As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usu®ios de, no m&imo, uma em uma
hora independentemente do n%vel das amea”as encontradas no per°odo (alta, m¥dia ou baixa);

Capacidade de detec 20 de presen’a de antiv°rus de outro fabricante que possa causar incompatibilidade,
bloqueando a instala“2;

Capacidade de adicionar pastas/arquivos para uma zona de exclus?o, a fim de exclu®los da verifica™?o.
Capacidade, tamb¥lm, de adicionar objetos a lista de exclus?o de acordo com o veredicto do antiv°rus, (ex:
"Win32.Trojan.banker ) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

Capacidade de adicionar aplicativos a uma lista de “aplicativos confi®@eis_, onde as atividades de rede,
atividades de disco e acesso ao registro do Windows n? o ser?2 o monitoradas;

Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memAia ou processamento;

Capacidade de verificar arquivos por contel3do, ou seja, somente verificar® o arquivo se for pass®vel de
infec 20. O antivrus deve analisar a inforrma 2o de cabe”alho do arquivo para fazer essa decis?o e 20 tomar a
partir da extens? o do arquivo;

Ter a capacidade de fazer detec "Pes por comportamento, identificando amea“as avan’adas sem a necessidade
de assinaturas;

Servidor de Administra™2o e Console Administrativa

Compatibilidade

Microsoft Windows Server 2008/2012/2016 (todas as edi “pes) em 32 ou 64 bits;
V mware: vSphere 5.5, vSphere 6 e superiores;

Caractersticas

A console deve ser acessada viaWEB (HTTPS) ou MMC;

Console deve ser baseada no modelo cliente/servidor;
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Compatibilidade com Windows Failover Clustering ou outra solu 2o de alta disponibilidade;
Deve permitir a atribui "20 de perfis para os administradores da Solu 20 de Antiv°rus;
Deve permitir incluir usu®ios do AD para logarem na console de administra™2o

Console deve ser totalmente integrada com suas fun’Pes e mAtlulos caso haja a necessidade no futuro de
adicionar novas tecnologias tais como, criptografia, Patch management e MDM;

As licen’as dever?o ser perpftuas, ou seja, expirado a validade da mesma o produto dever® permanecer
funcional para a prote”2o contra cAgligos maliciosos utilizando as defini "Pes at§ o momento da expira™2o da
licen'a;

Capacidade de remover remotamente e automaticamente qualquer solu 2o de antiv°rus (prApria ou de terceiros)
que estiver presente nas esta’bes e servidores;

Capacidade de instalar remotamente a solu™2o0 de antiv°rus nas esta’pbes e servidores Windows, atrav¥s de
compartilhamento administrativo, login script e/ou GPO deActive Directory;

Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execu 20 de
an®ises em n%vel de auditoria;

Deve armazenar hist/Aico das altera”pes feitas em pol“ticas;

Deve permitir voltar para uma configura’?o antiga da pol°tica de acordo com o hist&ico de altera’bes
efetuadas pelo administrador apenas selecionando a data em que a pol°ica foi alterada;

Deve ter a capacidade de comparar a pol°tica atual com a anterior, informando quais configura’bPes foram
alteradas;

A solu 2o de gerencia deve permitir, atrav¥s da console de gerenciamento, visualizar o nldmero total de licen’as
gerenciadas;

Atrav¥s da solu20 de ger, ncia, deve ser possvel verificar qual licen’a est® aplicada para determinado
computador;

Capacidade de instalar remotamente a solu’20 de seguran’a em smartphones e tablets de sistema iOS e
Android;

Capacidade de instalar remotamente qualquer “app_ em smartphones e tablets de sistema iOS;

A solu™20 de ger, ncia centralizada deve permitir gerar relat/ios, visualizar eventos, gerenciar pol°ticas e criar
painfjs de controle;

Dever®ter a capacidade de criar regras para limitar o tr@ego de comunica 2o cliente/servidor por sub-rede
com os seguintes par®metros: K B/s e hor®io;

Capacidade de gerenciar esta’bes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac)
protegidos pela solu2 o antiverus;

Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solu 20 de seguran’a;

Capacidade de instalar atualiza“pes em computadores de teste antes de instalar nos demais computadores da
rede;

Capacidade de gerar pacotes customizados (auto execut®eis) contendo a licen”a e configura“pes do produto;
Capacidade de atualizar os pacotes de instala“?0 com as [3ltimas vacinas;

Capacidade de fazer distribui 20 remota de qualquer software, ou seja, deve ser capaz de remotamente enviar
qualquer software pela estrutura de gerenciamento de antiv°rus para que seja instalado nas m@®&uinas clientes;

A comunica 2o entre o cliente e o servidor de administra’2o deve ser criptografada;
Capacidade de desinstalar remotamente qualquer software instalado nas m®juinas clientes;
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Requisitos de Capacita™20: N/A.

Requisitos de Manuten20: Os chamados de assist, ncia tdcnica, durante o per°odo de garantia de 36 (trinta e
seis) meses, dever2o ser abertos pela CONTRATANTE, junto CONTRATADA ou empresa por ele indicada
formalmente por escrito ou atrav¥s de uma Central de Atendimento;

Os servi “os de abertura de chamados dever? o estar dispon®veis em regime 24x7;

O atendimento para a assist, ncia tfcnica ser®em hor®io integral, todos os dias da semana, on-site, em S2o
Lus ™ MA;
A CONTRATADA dever®disponibilizar linha telefxnica gratuita (0800) ou equivalente ao custo de liga™20

local, alim de e-mail, web site e via acesso remoto ilimitado para abertura de chamados de suporte tfcnico na
Central de A tendimento do fabricante ou fornecedor;

Todos os chamados, inclusive os que podem resultar em manuten 2o de natureza corretiva, bem como o fluxo
de resolu™o de problemas, dever?o ser documentados. Esta documenta’?o, bem como outras geradas em
processos de atendimento, auditorias, manuten 2o ou configura“pes, dever®ser entregue ~ CONTRATANTE

atrav¥k de relatAios (impressos ou em mPdia digital) mediante solicita’2¢;
O servi "o de suporte dever®contemplar tamb¥m atualiza“Pes de versbes, assinaturas e engines;

Anexar declara’2o0 do FABRICANTE, afirmando que disponibilizar®estrutura de suporte de segundo nvel ao
CONTRATANTE, caso seja vencedor do processo, ou declara’2o do FABRICANTE comprometendo-se a

disponibilizar estrutura de suporte, durante o per°odo de garantia/suporte contratado;

A CONTRATADA dever®fazer an®ises dos chamados e enviar recomenda’bes de poss°veis treinamentos

necess®ios ao desenvolvimento da equipe da CONTRATANTE;
A CONTRATADA dever®apresentar relatAtio contendo as a”pbes adotadas para a solu 20 do problema;

A CONTRATADA dever®disponibilizar - CONTRATANTE servi "o de atendimento de um Gestor do contrato
de Suporte, respons®el este que ser®o ponto focal de todas as necessidades de suporte da CONTRATANTE
para casos de escala’pes ou problemas de atendimento do Suporte Tcnico. Caso a CONTRATADA tenha seus
laboratAtios em outros pa’ses que n2o seja o territAio nacional, o Gestor dever®ter flu, ncia na I1°ngua para
facilitar a comunica 2o entre as partes;

A CONTRATANTE permitir®o acesso dos tfcnicos credenciados pela CONTRATADA s instala’Pes onde se
encontrarem 0s equipamentos para a presta’20 dos servi ‘os de manuten’2o. Entretanto, tais t§cnicos ficar2o
sujeitos s normas internas de seguran’a da CONTRATANTE, notadamente ~quelas atinentes ~ identifica"2o,
tr°nsito e perman, ncia nas depend, ncias;

Mesmo se permitido pela CONTRATANTE, a perman, ncia do tfcnico alfin do tempo de resolu™o do
problema, para a continuidade de solu“20 de um problema, n2o dever®representar qualquer xnus adicional ~
CONTRATANTE.
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Plant? o telefxnico por nfdmero 0800 no per°odo de 8 (horas) horas por dia, 5 (cinco) dias por semana;

No Local (on-site) = Servi o de uso ilimitado, prestado em caso de emerg, ncia, ou outra necessidade maior e
tamb¥m compreendendo os seguintes tipos de atendimento local: suporte para up-grade de verspPes e releases
do software; solu’2o de problemas detectados (troubleshoot); an®ise e procedimentos em caso de ataques
cibernfticos em escala global; an®ise e corre’20 de eventos relacionados ~ seguran’a e ~ performance do
software e do ambiente; atualiza’20 simult®nea nos ambientes dos Atg2os e unidades da CONTRATANTE.
Neste caso a Contratada deve possuir plant?o de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,

para este tipo de atendimento;

Para efeito dos atendimentos tfkcnicos, a Contratada dever®observar os nveis de severidade e respectivos
prazos m&imos fixados abaixo:

NPVEIS DE SEVERIDADE DOS CHAMADOS

Nvel Descri’2o
1 Servi’os totalmente indispon®veis.

2 Servi’os parcialmente indispon®veis ou com degrada?o de tempo de
resposta no acesso aos aplicativos.

3 Servi’os disponveis com ocorr, ncia de alarmes de avisos, consultas sobre problemas,
dRvidas gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software
Neis de Severidade

M odalidade Prazos
1 2 3
In°cio atendimento 1hora 2horas 24 horas
On Site T 9mino atendimento 2horas 4horas 72 horas
) In°cio atendimento - - 24 horas
Telefone, e-mail e web ] )
T 9mino atendimento - - 72 horas

Obs:

- Para o N°vel 1, caso o atendimento r?o seja finalizado at€]as 20h00min, o tfcnico 2o
poder®interromp, -lo, devendo continuar at€] sua finaliza™20, ou a interrup’20 do mesmo
pela equipe de fiscaliza?o0 tkcnica contratual da Coordenadoria de Moderniza“20 e
Tecnologia da Informa’2o (CMTI). Todo o chamado somente ser®caracterizado como

“encerrado_ mediante concord®ncia da equipe tfcnica da CMTL;

- Para as situa’bes em que a solu™2o definitiva de problemas no ambiente demande
reimplanta2o, restrutura’20 ou reinstala20 do produto, dever?o ser programados e
planejados, com a anteced, ncia necess®ia, de modo a n?o prejudicar a opera’20 dos

demais sistemas da CMTL.

ASSISTNNCIA T8 CNICA DE SOFTWARE E FIRMWARE
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A CONTRATADA dever® disponibilizar = CONTRATANTE um servi'o preventivo de verifica?2o e
atualiza’?o de versbes ou corre”Pes (patches) que se fizerem necess®ios, especficos para a solu 20 ofertada,

inclusive de firmware, sem xnus paraa CONTRATANTE;

No caso de necessidade de a’pes preventivas ou corretivas a CONTRATANTE agendar®com anteced, ncia
junto a CONTRATADA as implementa“pbes das corre’Pes, fora do hor®io comercial, preferencialmente em

feriados e finais de semana, sem xnus paraa CONTRATANTE;

A CONTRATADA dever® prestar suporte a todos os componentes de software fornecidos que forem
necess®ios para a implementa 20 e utiliza 20 da solu 20 ofertada, sem xnus para a CONTRATANTE durante
36 (trinta e seis) meses.

A CONTRATADA dever®ainda realizar os seguintes suportes proativos:

- Dever®ser realizado 1 (um) monitoramento durante 10 (dez) dias, no primeiro trimestre de
vig, ncia do contrato, para an®ise do tr@ego de rede, sem causar interrup’Pes, a fim de identificar
comportamentos de v°rus, an®ises heur’sticas, ataques baseados em Web, correlacionando os
protocolos de rede que englobam as seguintes atividades: Defini “2o dos ativos de rede crticos da
PGJMA; Monitora’2o (verifica’20 de incidentes causados durante a avalia’20); An®ise do
conteBdo gerado atrav¥s do monitoramento; Recomenda’bPes (Recomendar as a’Pes a serem

realizadas a fim de prevenir contra danos causados por cAgligos maliciosos).

- Duas avalia“pes por ano do ambiente da CONTRATANTE, mediante verifica’2o de instala’bes e
configura’bes de toda a solu™20 de antiv°rus de esta’20 de trabalho, adequando-as s melhores
pr®icas de seguran’a, essa atividade deve gerar relat/&io para posterior melhoria pela equipe da
CONTRATANTE.

- Uma avalia“20 por ano do ambiente da CONTRATANTE, mediante verifica’2o de instala’pes e
configura’bes de toda a solu"20 de ger, ncia centralizada, adequando-as s melhores pr®icas de
seguran’a, essa atividade deve gerar relat&io para posterior melhoria pela equipe da
CONTRATANTE.

- Uma avalia“20 por ano do ambiente da CONTRATANTE, mediante verifica™2o de instala’pes e
configura“pes de toda a solu20 de prote’20 dos servidores fsicos e virtuais, adequando-as s
melhores pr®icas de seguran’a, essa atividade deve gerar relatA&io para posterior melhoria pela
equipe da CONTRATANTE.

- Quatro visitas tfcnicas durante o ano de profissionais certificados pelo fabricante para apoiar nas
implementa’Pes e nos controles gerados pelas a’Pes proativas.

Requisitos de Prazo: As licen”as de uso dos softwares solicitados pela CONTRATANTE dever?o ser entregues
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para utiliza’?20, no prazo m&imo de 30 (trinta) dias corridos, a contar da data de assinatura do
CONTRATO, que ser®encaminhado pela Comiss? o Permanente de LICITA= {10 (CPL);

O objeto deste TERMO DE REFERNNCIA dever® ser entregue na Coordenadoria de Moderniza20 e
Tecnologia da Informa™o = CMTI, localizada no predio sede da PROCURADORIA GERAL DE JUSTI=A
DO ESTADO DO MARANH( O - PGJMA, Segundo Pavimento, na Avenida Professor Carlos Cunha, s/nt ~
JARACATI ~ CEP: 65076-820 ~ SGO LUP ~ MA ~ TELEFONE: (98) 3219-1773, no hor®io das 08:00hs ~s
13:00hs, em dias Rteis, de segunda-feira a sexta-feira;

3.3. A CONTRATADA dever®comunicar, com a anteced, ncia m°nima de 02 (dois) dias Rteis, ao Gestor do
CONTRATO, a data da entrega dos produtos, licen”as e servi "os;

3.4. Antes de findar o prazo fixado nos itens anteriores, a empresa CONTRATADA poder®formalizar
pedido de sua prorroga 2o, cujas razbes expostas ser2o examinadas pela CONTRATANTE, que decidir®pela
prorroga’20 ou n?o do prazo ou aplica 2o das penalidades previstas no CONTRATO;

3.5. A CONTRATANTE constituir®Comiss?o de Recebimento e Fiscaliza’20, em observ°ncia ao disposto
no Art. 73 da Lei n.t 8.666/93, para fins de recebimento provisAio e definitivo, os quais ser?o lavrados em
termos circunstanciados e assinados por ambas as partes;

3.6. Durante avig, ncia do CONTRATO, a execu 20 do objeto ser®acompanhada e fiscalizada por servidor

ou comiss?o a ser designada pela CONTRATANTE.

Requisitos de Seguran’a: Disponibilizar = CONTRATANTE sistema de controle de licen’as fornecidas,
responsabilizando-se pela atualiza’2 o de informa”Pes;

Manter, durante todo o per°odo de vig ncia da Ata de Registro de Pre’os e do CONTRATO, em
compatibilidade com as obriga“pes assumidas, todas as condi “Pes de habilita™20 e qualifica’o exigidas na
licita’2o;

Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse da CONTRATANTE, ou de terceiros de que tomar conhecimento em raz2o da execu 20 do objeto do

CONTRATO, devendo orientar seus empregados nesse sentido;

N2o veicular publicidade acerca dos servi‘os contratados, sem previa autoriza’?o, por escrito, da
CONTRATANTE;

Manter em car®er confidencial, mesmo ap4 o tffmino do prazo de vig, ncia ou rescis?o do CONTRATO, as

informa”bes relativas:

U poltica de seguran’a adotada pela CONTRATANTE e as configura’Pes de hardware e de softwares

decorrentes;
Ao processo de instala 20, configura 2o e customizapes de produtos, ferramentas e equipamentos;

Ao processo de implementa“20, no ambiente da Contratante, dos mecanismos de criptografia e autentica 2o;
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Comunicar  CONTRATANTE, por escrito, qualquer anormalidade verificada na entrega dos componentes e

prestar ~ Institui 20 os devidos esclarecimentos, sempre que solicitados;
Cumprir, s suas prAprias expensas, todas as cl®isulas contratuais que definam suas obriga’pes;
Prestar todas as informa"Pes solicitadas pela CONTRATANTE com refer, ncia ao objeto adquirido;

Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a proposta
apresentada e nas orienta’Pes da CONTRATANTE, observando sempre os critfrios de qualidade;

Garantir, pelo prazo de 36 (trinta e seis) meses, a contar da data da assinatura do CONTRATO, que cada
programa licenciado, r? o modificado, desempenhar®as fun’Pes contratadas;

Dever®fornecer, no m’nimo, 01 console administrativa com as seguintes Caractersticas M°nimas:

Compat®vel com esta“Pes de trabalho, nas versbes 32 e 64 bits: Microsoft Windows X P, Windows 7, Windows
8, Windows 10, Windows 2000, Windows Vista e demais versbes windows que surgirem durante o per°odo de
garantia e vig, ncia contratual, e Linux Ubuntu em suas mais atuais distribui “pes;

Plataforma Server, nas versbes 32 e 64 bits: Windows Server 2003, Windows Server 2008, Windows Server
2012, Windows Server 2016, e demais versbes que surgirem durante o per’odo de garantia e vig, ncia
contratual, e Linux UBUNTU Server em suas mais atuais distribui " bes;

Enterprise, FreeBSD, OpenBSD, Novel NetWare e Linux Servers (UBUNTU, RED HAT e CENTOS);
Desktops, Notebooks, Ultrabooks, Tablets e Celulares com Sistema Operacional Android;

Compat®vel com os clientes de e-mail MSExchange.MS Outlook, Outlook Express e Office 365, Google e

Zimbra;

Ter uma console Bnica de gerenciamento, permitindo a administra’2o0 completa de todos os produtos em

plataforma Microsoft Windows;
Prov, toda comunica“?o entre cliente/servidor atrav¥ks dos protocolos de rede T CP/IP;

Todos os mAflulos e/ou partes que compbem a ferramenta de prote 20 e preven 2o efetiva aos ataques de v°rus,

spyware, worm, trojan, adware e outros malwares;
Instaladores remotos capazes de instalar automaticamente em determinado per°odo especificado;
Prov, mecanismos de instala 2o nos clientes (servidores e esta’pes) atrav¥k de: login ou script;

Remotamente a partir do console Rnico, via rede LAN e WAN; e de pacotes customizados (autoexecut®eis),
dispensando a necessidade de instala“Pes anteriores de agentes ou outros mAglulos adicionais no computador

destino;

Prov, mecanismos de desinstala”20 nos clientes (servidores e esta’bes), inclusive de outros fabricantes, de

forma manual e tamb¥Im remoto, a partir do console Bnico viarede LAN e WAN;

Possui funcionalidade que permite analisar toda a rede e identificar os computadores que n?o estejam com
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antiv°rus instalado ou que tenham o antiv°rus instalado, mas desligado;

Atrav¥s do console | exibida a lista dos clientes (servidores e esta’Pes) que possuem o antiv°rus instalado,
contendo as seguintes informa“Pes: nome da m®juina, data da Rltima atualiza 2o, status das m®&uinas (on-line,

off-line, comv°rus, etc.), endere’o IP e estado da prote 20 em Tempo Real;

Independente das m®juinas estarem on-line ou off-line, todas as informa’Pes descritas acima estar?o
disponveis;

Permite travar / bloquear as configura’Pes nos clientes (servidores e esta’Pes), para que somente o

administrador possa alterar a configura 2 o, desinstalar ou parar o antiv°rus nos clientes;

O console possui a capacidade de aplicar mudan”as na configura“2o do antiv°rus nos clientes (servidores e
esta’Pes) em rede, com possibilidade de mudan’a para todos os computadores, ou somente um determinado
grupo e por computador;

Integra’20 com tecnologia Wake-On-Lan e desligamento autom®ico das esta’bes de trabalho depois das
verifica“Pes;

Policas especiais ativadas por eventos ocorridos na rede;

O console envia alertas/fe-mail ao administrador no caso de mudan’as de configura’pPes, desligamento do

antiv°rus, falha na atualiza "2 o de vacinas e incid, ncia de v°rus;

O console da ferramenta deve exibir automaticamente logs e alertas de todos os clientes (servidores e esta”pes)

em rede, sem a necessidade de processos manuais;

Permite a instala™2 o do console de gerenciamento em qualquer computador da rede para administra“?o remota
do Servidor de Antivrus;

Instala’2 0 em computadores infectados e tratamento de infec “pes durante a instala“2o;
Gerenciamento e administra’2 o de esta”pes e servidores de arquivos Linux pela console Gerenciamento;

A atualiza™20 de vacinas e engines do servidor de Antiv°rus ¥ de forma autom®ica (agendada) ou manual,
atrav¥s da internet, utilizando tamb¥m clientes mAveis (notebooks) os protocolos HTTP e FTP, possibilitando a
utiliza™2 o de "proxy";

A atualiza 2o das vacinas ocorre a cada 1 (uma) hora;

Prov, mecanismos de distribui ‘20 de vacinas e engines para todos os clientes (servidores e esta’Pes) na rede

LAN eWAN, a partir do servidor de A ntiv°rus, de forma agendada, real-time ou manual;

As atualiza’Pes das vacinas e engines do Servidor para o Cliente s20 incrementais, de forma a racionalizar a
utiliza"2 o de banda de rede;

Permite que em clientes mAveis (notebooks) seja possvel a configura™ o da atualiza’20 da vacina e engines

tamb¥m a partir da internet. Com isso garante-se que o cliente sempre estar®atualizado;

Permite, atrav¥s de seu console 3nico, que as atualiza“bes (vacinas, engines, vers?o) possam ser propagadas
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para todos os computadores em rede LAN e WA N, somente para um determinado grupo e por computador;

Prov, relatAtios a partir do seu console Bnico, com dados sobre alertas de vrus, histAtico de verifica“bes (scan)

e eventos do antiv°rus (event logs);

Gera relat/ios estat’sticos e gr®icos, contendo os seguintes tipos:

M®uinas que mais receberam ocorr, ncia de v°rus. RelatAio de aplica’Pes e produtos de outros fabricantes;
Os v°rus que mais infectaram a rede;

Sum®ios das a”Pes realizadas (limpos, removidos, quarentenas, etc.);

Quantitativo de m®uinas atualizadas ou desatualizadas e quais est? 0 com o antiv°rus desinstalado;
RelatAtio de erros;

RelatAio de licen”as em uso e quando ir? o expirar;

Capacidade de exportar os relatAios para o formato HTML no m°nimo;

Capacidade de customiza 2o de relat/Aios;

Fornecer suporte tfcnico pelo per®°odo m°nimo de 36 (trinta e seis) meses, atrav¥s de consultas por e-mail, via

internet, suporte via telefone e via acesso remoto ilimitado durante a vig, ncia das licen"as.

Requisitos Sociais, A mbientais e Culturais:
- N2o se aplica.

4 - REQUISITOS T8§CNICOS

Legais: Idem Requisitos de Seguran’a.

Deimplanta“2o:
A CONTRATADA dever®realizar a instala™20 da solu™o ofertada, contemplando cria’20 de novas regras,

migra“2o de regras e pol°ticas atualmente em utiliza’20, em at9] 15 (quinze) dias [3teis apAs o recebimento
provisAio;

As atividades que possam causar impacto no ambiente de produ ‘2o dever?o ser realizadas fora do hor®io de
expediente.

De garantia e manuten "2 o:

Os chamados de assist, ncia tkcnica, durante o per®odo de garantia de 36 (trinta e seis) meses, dever2o ser
abertos pela CONTRATANTE, junto  CONTRATADA ou empresa por ele indicada formalmente por escrito

ou atrav¥s de uma Central de Atendimento;
Os servi “os de abertura de chamados dever? o estar dispon®veis em regime 24x7;

O atendimento para a assist, ncia tfcnica ser®em hor®io integral, todos os dias da semana, on-site, em S20
Lus = MA;

A CONTRATADA dever®disponibilizar linha telefxnica gratuita (0800) ou equivalente ao custo de liga™?0
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local, alin de e-mail, web site e via acesso remoto ilimitado para abertura de chamados de suporte tfcnico na

Central de Atendimento do fabricante ou fornecedor;

Todos os chamados, inclusive os que podem resultar em manuten 2o de natureza corretiva, bem como o fluxo
de resolu’20 de problemas, dever?o ser documentados. Esta documenta™?o, bem como outras geradas em
processos de atendimento, auditorias, manuten 2o ou configura“bes, dever®ser entregue  CONTRATANTE

atrav¥k de relatAios (impressos ou em mPdia digital) mediante solicita’2¢;
O servi "o de suporte dever®contemplar tamb¥m atualiza“Pes de versbes, assinaturas e engines;

Anexar declara?o do FABRICANTE, afirmando que disponibilizar®estrutura de suporte de segundo nvel ao
CONTRATANTE, caso seja vencedor do processo, ou declara’2o do FABRICANTE comprometendo-se a
disponibilizar estrutura de suporte, durante o per®odo de garantia/suporte contratado;

A CONTRATADA dever®fazer an®ises dos chamados e enviar recomenda’bes de poss°veis treinamentos
necess®ios ao desenvolvimento da equipe da CONTRATANTE;

A CONTRATADA dever®apresentar relat4io contendo as a“Pes adotadas para a solu 20 do problema;

A CONTRATADA dever®disponibilizar - CONTRATANTE servi "o de atendimento de um Gestor do contrato
de Suporte, respons®@el este que ser®o ponto focal de todas as necessidades de suporte da CONTRATANTE
para casos de escala’pbes ou problemas de atendimento do Suporte Tcnico. Caso a CONTRATADA tenha seus
laboratAtios em outros pases que n?o seja o territ&io nacional, o Gestor dever®ter flu, ncia na I1°ngua para

facilitar a comunica o entre as partes;

A CONTRATANTE permitir®o acesso dos tfcnicos credenciados pela CONTRATADA s instala’Pes onde se
encontrarem os equipamentos para a presta 20 dos servi os de manuten2o. Entretanto, tais tknicos ficar?o
sujeitos s normas internas de seguran’a da CONTRATANTE, notadamente ~quelas atinentes — identifica™2o,

trensito e perman, ncia nas depend, ncias;

Mesmo se permitido pela CONTRATANTE, a perman, ncia do tcnico alfn do tempo de resolu™?o do
problema, para a continuidade de solu“20 de um problema, n2o dever®representar qualquer xnus adicional ~
CONTRATANTE.

A CONTRATADA dever®garantir - CONTRATANTE que os softwares licenciados n2o infrinjam quaisquer

patentes, direitos autorais ou "trade-secrets _;

A garantia dever®ser prestada pelo per°odo de, no m°nimo, 36 (trinta e seis) meses, a contar do recebimento
definitivo do objeto do CONTRATO, sem nenhum custo adicional para a CONTRATANTE, abrangendo a
manuten ‘20 corretiva com a cobertura de todo e qualquer defeito apresentado, incluindo substitui “2o de pe”as,

partes, mfdias, softwares, componentes e acessAtios, corre’bes de defeitos que afetem o desempenho,
funcionalidade e/ou configura2o dos produtos e atualiza’2o0 da vers?o de novos ‘releases_ das licen“as de
software que incorporem melhorias tecnolAgicas de desempenho e/ou funcionais (suporte tfcnico e
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manuten 2 o), alin de eventuais patches de seguran’a e vacinas que surjam durante a vig, ncia da garantia da
solu2o ofertada;

A CONTRATADA dever®garantir que os programas licenciados para 0 CONTRATANTE operar2o, em todos
0s aspectos essenciais, da forma descrita na respectiva documenta 2o, desempenhando as fun”pes devidamente
contratadas;

A garantia a que se refere o Caput desta Cl®isula inclui todas as a“pes, sejam elas de manuten"20 ou outras
necess®ias, com vistas a garantir o perfeito funcionamento da plataforma licitada, assim como o atendimento
“s necessidades do CONTRATANTE;

Todas as despesas envolvidas no processo de suporte correrzo por conta da CONTRATADA, inclusive as
despesas com frete de envio e retorno de profissionais tdcnicos ou componentes da Solu’20, sem xnus
adicional - CONTRATANTE;

A CONTRATADA dever®disponibilizar linha telefxnica em hor®io comercial, de segunda-feira a sexta-feira,
das 08:00hs as 18:00hs, alfm de e-mail e web site, sem xnus para a CONTRATANTE, visando a abertura e
agiliza"2 0 dos chamados e atendimentos tfnicos durante a vig, ncia da garantia tecnica;

E ntende-se por hora da solicita 20 a hora de envio do e-mail, web ou da chamada telefxnica;

E ntende-se por in°cio do atendimento a hora de chegada do tcnico ao local determinado no chamado ou a sua

atua 2o de forma remota;

Poder®ser solicitado o atendimento on-site, restrito ao municpio-sede do CONTRATANTE, visando

resolu 20 de problemas que n? o forem solucionados atrav¥s do atendimento telefxnico ou remoto;

A CONTRATADA deve possuir pessoal certificado pelo FABRICANTE para a integral execu’20 e manuten 2o
dos servi“os;

A garantia “on-site_ dever®observar os prazos estabelecidos neste TERMO DE REFERNNCIA, contados a
partir da data e hora do chamado, com tempo de resposta e solu 20 indicados na proposta, de acordo com o

acordo de n%vel de servi o;

Dever® ser informado link (URL) de site na Internet do FABRICANTE da solu2o ofertada com
disponibilidade de informa’Pes para suporte, tais como: guias de instala’2o, informa’pes tcnicas, atualiza’2o

e download de drivers, firmwares, upgrade de BIOS, etc.

Os tcnicos, ou pessoas autorizadas pela CONTRATADA, dever?o apresentar, no ato do atendimento,
credenciamento (crach® da CONTRATADA) e documento de identidade pessoal (RG), para efetuarem
qualquer servi“o nas depend, ncias da CONTRATANTE;

Durante a execu 20 dos servi “os 0 ambiente de trabalho dever®ser mantido em perfeitas condi “pes de higiene
e seguran’a, sendo que, apA a conclus?o dos servi’os dever® ser efetuada limpeza geral no ambiente,
decorrente da atua 2o do tcnico;
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A pAs cada atendimento tfcnico, a CONTRATADA dever®emitir, no ato, relatA&io tfcnico do atendimento onde
dever2o constar, obrigatoriamente, os seguintes dados: data e hor®io da abertura do chamado, hor®io de in°cio
e tffmino do atendimento, nBmero do chamado, nome do t¥cnico respons®el pelo atendimento, descri ‘20 do
problema relatado pela CONTRATANTE, descri 20 do problema realmente encontrado com a solu 20 dada ao

problema e local para atesto dos servidores da CONTRATANTE.

A CONTRATADA dever® deixar cApia do relat&io com servidor da CONTRATANTE respons®el pelo

acompanhamento do atendimento tcnico;

A CONTRATADA compromete-se a manter registros escritos dos referidos chamados constando o nome do
tqcnicoda CONTRATADA e uma descri 2o resumida do problema.

De capacita’2o T¥cnica: Visando a garantir a qualidade dos servi “os ofertados, a CONTRATADA dever® at9] 05
(cinco) dias ap/s a data de assinatura do Contrato, comprovar que possui em seu corpo tfcnico permanente,
pelo menos 01 (um) t¥knico com certifica?o oficial fornecida pelo(s) FABRICANTE(s) dos produtos
(equipamentos e licen’as). A comprova 20 de possuir profissional no quadro permanente far-se-®mediante a
apresenta 20 de um dos seguintes documentos:

CApia da Carteira de Trabalho e Previd, ncia Social = CTPS;

CApia do ato de investidura do cargo ou cApia do Contrato social, quando se tratar de diretor ou sAio;

Contrato de presta 2o de servi “os, regido pela legisla“?0 comum.

De forma"20 e experi, ncia profissional da equipe que projetar® implementar®e implantar®a Solu™o de TI: A
CONTRATADA dever®comprovar na data da Assinatura do CONTRATO que a equipe t9cnica que realizar®a
instala’2 o ser®composta por profissionais que possuam, no m°nimo, as certifica”pes a seguir:

Certifica’20 emitida pelo FABRICANTE, que fornece ao profissional a valida“20 da profici, ncia necess®ia
para a instala“2o, configura“20 e administra™?o da solu 2 0;

A comprova?o da capacita?o tfknica dar-se-® mediante a apresenta’?o de certificado(s) de cada
institui 20/FABRICANTE. As certifica”pes dever?o ser obrigatoriamente tknicas e do mesmo FABRICANTE

dos produtos cotados. N2 o ser?0 aceitas certifica”pes comerciais;

De metodologia de trabalho: N/A ~ N2o se aplica.

De seguran”ada informa’20: N/A ™ N2o se aplica.

5" DEMANDA DOS GESTORES

Descri20: N/A - N2o se aplica

6 " AN=LISE DAS ALTERNATIVAS EXISTENTES

N2o se

Requisito Sim N2o .
aplica

A Solu 20 encontra-se implantada em outro Atg2 o ou entidade da

Administra’2o PRblica? X

A Solu 20 est®dispon®el no Portal do Software PRblico Brasileiro? X
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A Solu20 §um software livre ou software pRblico? X
A Solu20 9laderente s pol°ticas, premissas e especifica’pes tfcnicas X
definidas pelos Padrbes e-PING, e-MAG?
A Solu20 9aderente s regulamentapes da ICP-Brasil? (Quando houver X
necessidade de certifica'2o digital)
A Solu"20 9aderente s orienta“Pes, premissas e especifica’Pes tdcnicas e N
funcionais do ~ eARQ Brasil?
7 - SOLUx={i 0 ESCOLHIDA
Descri“20: N2o se aplica.
Fundamenta 2 0: N2 o se aplica.
8 “ADEQUA= {0 DOAMBIENTE
Descri "20 das necessidades: N2o se aplica
A "Pes para adequa 20 do ambiente Respons®@el: Prazo:
1
Data: INTEGRANTE REQUISITANTE INTEGRANTE T8CNICO
Nome: AntonioAlfredo Pires Oliveira Nome: Diego Walisson Pereira Camara Santos
Assinatura: Assinatura:

Assinado de forma digital

ANTONIO prtsouvermoezs o % DIEGO WALISSON por DIEGO WALISSON
DN: c=BR, 0=ICP-Brasil, ou=Autoridade
ertifica 'ora a Jusf icé- -JUS, ou=Cert-. PEREIRA CAMARA
ALFREDO PIRES  foaermunico- s oummsmorancon ~ PEREIRA CAMARA ¢ xNTos: 1070278
Estado do Maranhao - MPMA, ou=ANALISTA .
OLIVEI RA:1 069,I 29 Igﬂll_wé'll';/ilﬁjLé;?Z:;\NTONloALFREDOPIRES SANTOS:'I 070278 Dados: 2020.09.22
Dados: 2020.09.24 08:58:54 -03'00" ‘I 3:43:5" _03'00'
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ESTRAT8 GIA DA CONTRATA=UO

1~ SOLU={0 DE TECNOLOGIA DA INFORMA=(10 A SER CONTRATADA

Descri 20: Forma 20 de Registro de Pre”os para aquisi 20 de licen”as de uso de software antiv°rus, para fins de
prote20 da rede IAgica, equipamentos de TI e informa’Pes, por um per®odo de atualiza’2o, suporte e
assist, ncia tecnica de, no mPnimo, 36 (trinta e seis) meses.

2~ DETALHAMENTO DOS BENS E SERVI=0S QUE COMPGE A SOLU=GO

Descri 20:
- Constano Item4 - DOS REQUISITOS T8 CNICOS - Arquitetura T ecnolAgica. Ser20 3.000 licen”as e, no m°nimo,
01 (uma) console de gerenciamento centralizado.

3 - REQUISITOS DA CONTRATA= (0

Necessidades do NegAeio:

¢ Prote’20 dos endpoints da Institui 2o (desktops, notebooks, tablets, dispoisitivos mAveis, ...etc;
¢ Considerando a necessidade de garantir o controle e preven 2o de ataques informatizados, oriundos de
verus e software maliciosos, ou demais mecanismos informatizados que violem a seguran’a das informa’pes

eletrxnicas;

¢ Considerando a necessidade de dotar a Institui 2 0 de software licenciado e original que contemple uma
base de dados constantemente atualizada, alim do mapeamento de novos v°rus que surgem diariamente e suas
respectivas prote "Pes (vacinas), a fim de evitar preju°zos aos equipamentos de tecnologia da informa”2o (TI) e

informa " pes eletrxnicas da Institui "2 o;

¢ A solu2o de seguran’a e prote"20 antiv°rus atua na defesa contra v°rus, ransowares e outras amea’as
que surgem a cada segundo na rede mundial de computadores (Internet), alfim de nos permitir a utiliza’20 de
software para controle de acesso, identifica’2o, conting, ncia e elimina“2o de cAgigos e limpeza de mensagens
maliciosas via servidores de e-mail, controle de detec’20 de intrus?o, gera?o e emiss?o de relat/&ios e
gerenciamento centralizado, alfm de nos proporcionar o bom funcionamento e prote’20 dos dados e

informa’Pes sigilosas;

¢ Atualmente, a Institui 20 possui ferramenta de defesa (antiv°rus), tendo reduzido a praticamente zero o
nBmero de incidentes devido a v°rus e outras amea’as virtuais nas esta’bes de trabalho e equipamentos
servidores. Com isso, faz-se necess®io dar continuidade ao uso destas licen’as de forma a padronizar as

configura“Ppes e uniformizar o gerenciamento da solu 20, haja vista que o licenciamento finda neste exerc°cio;

¢ Considerando que a ferramenta de gerenciamento e a base de dados de antivrus, j®utilizada para
realizar essa prote 20 na Institui 20, est®com seu licenciamento em vias de expirar e desatualizar-se;

¢ Considerando que a solu’20 atual de antiv°rus encontra-se implantada em todos os computadores
distribu°dos nas unidades da Capital e Interior do E stado;

¢ Considerando que, com a implanta?o do sistema de antivrus na rede da Institui 20, com

gerenciamento centralizado, reduziu-se os casos de infec 20 por v°rus no ambiente computacional e eliminou-
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se a perda de produtividade causada pelas interrup“Pes nos trabalhos administrativos e final%ticos, bem como
otimizou a utiliza’20 dos recursos humanos ligados =~ manuten’20 da infraestrutura de tecnologia da
informa“2o;

¢ Tendo em vista a impossibilidade de se definir, de forma prlvia e precisa, o quantitativo de materiais e
servi“os a serem demandados, conforme o artigo 34, inciso IV, do Decreto nt 7.892, de 23 de janeiro de 2013,
propomos a realiza"?o de licita’20 na modalidade de preg?o, ata de registro de pre”os do tipo menor pre o, nos
termos da Lei nt 8.666, de 21 de julho de 1993 e 10.520, de 17 de julho de 2002;

¢ Comrela’20 aoArt. 15, inc. V, da Instru™2o Normativa nt02/2008-MPOG, por se tratar de um registro
de pre’os, o quantitativo definido n?o significa, necessariamente, que ser?o adquiridos na sua totalidade,
porfm 9] importante que se tenha esse quantitativo para atendimento da demanda atual e reserva t¥cnica, caso

necess®io;

¢ A aquisi 20 da solu 2o foi prevista e planejada no Plano Diretor de Tecnologia da Informa’2o = PDTI
2016-2021, sob o objetivo de contribui "2 o (desdobramento t®ico) n. 03 ~ Garantir a Seguran’a da Informa“2o,
atrav¥s do projeto CMTI n. 30 ~ Implantar os controles do Sistema de Gest?o da Seguran’a da Informa’2o,
alinhado aos objetivos estratfgicos da institui 20 n. 16 ~ Ampliar a seguran’a institucional aos membros e
servidores e n. 26 ~ Aperfei “oar a infraestrutura e seguran’a de TI, ambos, existentes no Planejamento
E strat¥gico Institucional 2016-2021;

R esponsabilidades da Contratada:

¢ Disponibilizar = CONTRATANTE sistema de controle de licen“as fornecidas, responsabilizando-se
pela atualiza“2 o de informa”Pes;

¢ Manter, durante todo o per’odo de vig, ncia da Ata de Registro de Pre’os e do CONTRATO, em
compatibilidade com as obriga’Pes assumidas, todas as condi Pes de habilita?0 e qualifica?o
exigidas na licita’2o;

¢ Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto
de interesse da CONTRATANTE, ou de terceiros de que tomar conhecimento em razZo da execu 20 do

objeto do CONTRATO, devendo orientar seus empregados nesse sentido;

¢ N2o veicular publicidade acerca dos servi os contratados, sem prvia autoriza’20, por escrito, da
CONTRATANTE;

¢ Manter em car®er confidencial, mesmo ap/A& o tffmino do prazo de vig, ncia ou rescis?o do
CONTRATO, as informa”bes relativas:

« 0 poltica de seguran’a adotada pela CONTRATANTE e as configura’Pes de hardware e de

softwares decorrentes;

«+ Ao processo de instala?o, configura’?o e customiza’Pes de produtos, ferramentas e
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equipamentos;

« Ao processo de implementa’20, no ambiente da Contratante, dos mecanismos de criptografia e

autentica2o;

Comunicar = CONTRATANTE, por escrito, qualquer anormalidade verificada na entrega dos

componentes e prestar  Institui 20 os devidos esclarecimentos, sempre que solicitados;
Cumprir, s suas prAprias expensas, todas as cl®isulas contratuais que definam suas obriga”Pes;
Prestar todas as informa"Pes solicitadas pela CONTRATANTE com refer, ncia ao objeto adquirido;

Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a
proposta apresentada e nas orienta’bes da CONTRATANTE, observando sempre os critfrios de
qualidade;

Garantir, pelo prazo de 36 (trinta e seis) meses, a contar da data da assinatura do CONTRATO, que

cada programa licenciado, n? o modificado, desempenhar®as fun’Pbes contratadas;
Dever®fornecer, no m’nimo, 01 console administrativa com as seguintes Caractersticas M°nimas:

« Compat®vel com esta’pes de trabalho, nas versbes 32 e 64 bits: Microsoft Windows X P, Windows
7, Windows 8, Windows 10, Windows 2000, Windows Vista e demais versbes windows que
surgirem durante o per°odo de garantia e vig, ncia contratual, e Linux Ubuntu em suas mais atuais
distribui “bes;

« Plataforma Server, nas versbes 32 e 64 bits: Windows Server 2003, Windows Server 2008,
Windows Server 2012, Windows Server 2016, e demais versbes que surgirem durante o per°odo de

garantia e vig, ncia contratual, e Linux UBUNTU Server em suas mais atuais distribui “Pes;

« Enterprise, FreeBSD, OpenBSD, Novel NetWare e Linux Servers (UBUNTU, RED HAT e
CENTOS);

« Desktops, Notebooks, Ultrabooks, Tablets e Celulares com Sistema Operacional Android;

«+ Compat®vel com os clientes de e-mail MSExchange.MS Outlook, Outlook Express e Office 365,
Google e Zimbra;

« Ter uma console Bnica de gerenciamento, permitindo a administra’?20 completa de todos os
produtos em plataforma Microsoft Windows;

« Prov, toda comunica 2o entre cliente/servidor atrav¥k dos protocolos de rede T CP/IP;

« Todos os mAtlulos e/ou partes que compbem a ferramenta de prote”20 e preven’20 efetiva aos

ataques de v°rus, spyware, worm, trojan, adware e outros malwares;
« Instaladores remotos capazes de instalar automaticamente em determinado per°odo especificado;

« Prov, mecanismos de instala“20 nos clientes (servidores e esta’Pes) atrav¥s de: login ou script;
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Remotamente a partir do console Rnico, via rede LAN e WAN; e de pacotes customizados
(autoexecut®eis), dispensando a necessidade de instala’bes anteriores de agentes ou outros

m/tlul os adicionais no computador destino;

Prov, mecanismos de desinstala’20 nos clientes (servidores e esta’pes), inclusive de outros
fabricantes, de forma manual e tamb¥lm remoto, a partir do console Bnico viarede LAN e WAN;

Possui funcionalidade que permite analisar toda a rede e identificar os computadores que n2o

estejam com antiv°rus instalado ou que tenham o antiv°rus instalado, mas desligado;

Atrav¥s do console 9 exibida a lista dos clientes (servidores e esta’bes) que possuem o antiv°rus
instalado, contendo as seguintes informa’pes: nome da m®&uina, data da Rltima atualiza’2o, status

das m®juinas (on-line, off-line, comv°rus, etc.), endere’o IP e estado da prote 20 em Tempo Real;

Independente das m®juinas estarem on-line ou off-line, todas as informa’Pes descritas acima

estaro dispon®veis;

Permite travar / bloquear as configura’Pes nos clientes (servidores e esta’Pes), para que somente o

administrador possa alterar a configura 2o, desinstalar ou parar o antiv°rus nos clientes;

O console possui a capacidade de aplicar mudan’as na configura™?o do antiv°rus nos clientes
(servidores e esta’pes) em rede, com possibilidade de mudan’a para todos os computadores, ou

somente um determinado grupo e por computador;

Integra™20 com tecnologia Wake-On-Lan e desligamento autom®ico das esta’Pes de trabalho
depois das verifica“Pes;

Policas especiais ativadas por eventos ocorridos na rede;

O console envia alertas/e-mail ao administrador no caso de mudan’as de configura’pes,
desligamento do antiv°rus, falha na atualiza2 o de vacinas e incid, ncia de v°rus;

O console da ferramenta deve exibir automaticamente logs e alertas de todos os clientes

(servidores e esta’Pes) em rede, sem a necessidade de processos manuais;

Permite a instala’20 do console de gerenciamento em qualquer computador da rede para

administra 2o remota do Servidor de A ntiv°rus;
Instala"? 0 em computadores infectados e tratamento de infec "Pes durante a instala 2 0;

Gerenciamento e administra20 de esta’bes e servidores de arquivos Linux pela console

Gerenciamento;

A atualiza0 de vacinas e engines do servidor de Antiv°rus 9 de forma autom®ica (agendada) ou
manual, atrav¥s da internet, utilizando tamb¥im clientes mAveis (notebooks) os protocolos HTTP e

FTP, possibilitando a utiliza"20 de "proxy";
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A atualiza2 o das vacinas ocorre a cada 1 (uma) hora;

Prov, mecanismos de distribui 20 de vacinas e engines para todos os clientes (servidores e
esta’bes) narede LAN e WAN, a partir do servidor de Antiv°rus, de forma agendada, real-time ou
manual;

As atualiza“pes das vacinas e engines do Servidor para o Cliente s20 incrementais, de forma a
racionalizar a utiliza"2 o de banda de rede;

Permite que em clientes mAveis (notebooks) seja poss®vel a configura“?o da atualiza’20 da vacina

e engines tamb¥m a partir da internet. Com isso garante-se que o cliente sempre estar®atualizado;

Permite, atrav¥s de seu console RBnico, que as atualiza’pes (vacinas, engines, vers?0) possam ser
propagadas para todos os computadores em rede LAN e WAN, somente para um determinado
grupo e por computador;

Prov, relatAtios a partir do seu console RBnico, com dados sobre alertas de v°rus, hist4ico de

verificapes (scan) e eventos do antiv°rus (event logs);

Gera relat/ios estat’sticos e gr®icos, contendo os seguintes tipos:

(_'L

(_'L

(_'L

M®yuinas que mais receberam ocorr, ncia de v°rus. RelatZ&io de aplica’pes e produtos de outros

fabricantes;

Os v°rus que mais infectaram a rede;

Sum®ios das a”Pes realizadas (limpos, removidos, quarentenas, etc.);

Quantitativo de m®juinas atualizadas ou desatualizadas e quais est? 0 com o antiv°rus desinstalado;
RelatAio de erros;

RelatA&io de licen”as em uso e quando ir? o expirar;

Capacidade de exportar os relatAios para o formato HTML no m°nimo;

Capacidade de customiza 2o de relat/&ios;

Fornecer suporte tfkcnico pelo per®odo mPnimo de 36 (trinta e seis) meses, atrav¥ks de consultas por e-

mail, via internet, suporte via telefone e via acesso remoto ilimitado durante a vig, ncia das licen”as.

R esponsabilidades do Contratante:

¢ Acompanhar e fiscalizar a execu?0 do CONTRATO por meio de servidores especialmente

4

designados, que anotar? o em registro prAprio todas as ocorr, ncias relacionadas com a execu 20, sob 0s

aspectos quantitativos e qualitativos, comunicando as ocorr, ncias de quaisquer fatos que exijam

medidas corretivas por parte da CONTRATADA,;

Receber os produtos, objeto deste Termo de Refer,ncia, test®los e quando atenderem

s

5de5




ESTADO DO MARANH(O
MINISTS RIO PQBLICO
PROCURADORIA GERAL DE J USTI=A

especifica’Pes, aprov®los;
¢ Supervisionar o fornecimento e implanta 2 o do produto;

¢ Manter representante devidamente autorizado para acompanhar e fiscalizar a execu 20 do objeto deste
Termo de Refer, ncia;

¢ Emitir e encaminhar os Termos de Recebimento ProvisAtio apAS comunica’?o formal de entrega

emitido pela CONTRATADA, e confer, ncia de conclus? o de cada etapa prevista no presente projeto;

¢ Emitir e encaminhar o Termo de Recebimento Definitivo apA conclus?o de entrega pela
CONTRATADA;

¢ Responsabilizar-se pela utiliza’20 dos produtos Bnica e exclusivamente para uso prAprio e
colaboradores correlatos, n?o podendo sublicenciar, ceder ou transferir a licen’a, copiar e distribuir a

terceiros, reverter a montagem ou a compila 2o dos programas ou, de qualquer forma, traduzi-los;

¢ Responsabilizar-se pelo cumprimento das regras estabelecidas para uso e guarda dos softwares
licenciados;

¢ Promover afiscaliza™ o e confer, ncia dos fornecimentos executados pela CONTRATADA e atestar os
documentos fiscais pertinentes, quando comprovada a execu 20 total, fiel e correta dos fornecimentos,
podendo rejeitar, no todo ou em parte, os objetos entregues fora das especifica’pes deste Termo de

Refer, ncig;

¢ Comunicar a CONTRATADA toda e qualquer ocorr, ncia relacionada ~ aquisi 20 ou entrega dos
objetos;

¢ Proceder s advert, ncias, multas e demais comunica’Pes legais pelo descumprimento por parte da
CONTRATADA das obriga’Pbes assumidas;

¢ Verificar a regularidade da situa“?o fiscal da CONTRATADA e dos recolhimentos sociais trabalhistas

sob sua responsabilidade antes de efetuar os pagamentos devidos;
¢ Prestar informa”pes e esclarecimentos que venham a ser solicitados pela CONTRATADA;

¢ Notificar a empresa sobre a emiss? o da nota de empenho, acompanhar a entrega, verificar as condi “pes

dos softwares recebidos e certificar a nota fiscal.

4~ INDICA= {10 DOS TERMOS CONTRATUAIS

PROCEDIMENTOS E CRITS8RIOS DE ACEITA=UO

A 20

DA ENTREGA

¢ O fornecimento das m’dias ou procedimentos para download no site do fabricante ser®feito de acordo com

o especificado neste Termo de Refer, ncia, devendo as mesmas serem novas e entregues acondicionadas,
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adequadamente, em embalagem lacrada, de forma a permitir a completa seguran”a durante o transporte;

Dever2o ser entregues, junto com a(s) mfdia(s) ou procedimentos para download das licen“as do
fabricante, as atualiza’Pes, manuais e tutoriais confeccionados pelo fabricante, em CD, DVD ou em

qualquer outro tipo de suporte informatizado;

No ato da entrega, os softwares dever2o ser da vers?o mais atual comercializada no mercado, al¥m de

serem em idioma portugu, s do Brasil, tanto o software, quanto os seus manuais e documenta 2 o;

Caso a Rltima vers?o do software n2o apresente idioma portugu, s do Brasil, a CONTRATANTE poderé
optar por receber ou a vers?o mais atual do produto emidioma ingl, s, ou uma vers2o menor do que a mais

atual comercializada, em idioma portugu, s do Brasil.

O recebimento provis/&io ser® realizado mediante termo circunstanciado, para efeito de posterior
verifica’2o da sua conformidade, no ato da entrega pela CMTI;
O recebimento provisAio consiste na identifica’20 e confer, ncia dos softwares, mediante verifica’2o do
funcionamento do acesso ao s*tio indicado para o download dos produtos e atualiza”pes, em conjunto com
documento comprobat/io do fornecimento dos produtos licenciados;
O Termo Circunstanciado de Recebimento Provis/io ser®certificado pelo fiscal do CONTRATO indicado
pela CONTRATANTE, conforme art. 7t, do Ato Reg nt 08/2015;

O recebimento definitivo ser®realizado mediante termo circunstanciado, no prazo de 05 (cinco) dias [teis,
por servidores da coordenadoria de moderniza“2o e tecnologia da informa“2o, contados do tffmino dg
instala’2o;
O recebimento definitivo consiste na verifica?o do registro dos softwares no s%io de licenciamento
oficial do fabricante, sob a titularidade da CONTRATANTE e do efetivo download e/ou entrega das
mPdias Apticas de todos os softwares objeto da aquisi 20;
O Termo Circunstanciado de Recebimento Definitivo ser® certificado pelo gestor e pelo fiscal do
CONTRATO indicado pela CONTRATANTE, conforme art. 7, do Ato Regulamentar nt 08/2015;

No ato de entrega do objeto, a CONTRATADA deve apresentar documento fiscal v®ido correspondente
ao fornecimento;
Caso os objetos (mPdia em CD/DV D ou arquivos de downloads) entregues ou softwares baixados do site
do fabricante apresentem defeito ou n2o atendam " s especifica”bes tdcnicas estabelecidas neste Termo de
Refer, ncia, a CONTRATADA ter®o prazo de 05 (cinco) dias [3teis para substituir os itens entregues por
novos que n2o apresentem defeito e atendam s especifica’Pes tdcnicas objeto deste Termo de Refer, ncia;
Os Termos Circunstanciados de Recebimento ProvisAio e Definitivo depois de lavrados e assinados pelos
Fiscais e pelo Gestor do CONTRATO indicados pela CONTRATANTE ser?o anexados ao Relat&io de

atualiza 2o da solu 20 por compor o processo de pagamento;

U CONTRATANTE resguarda-se o direito de n?o receber o objeto cuja qualidade ou resultado final sej3
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comprovadamente insatisfat/io.

ESTIMATIVA DE VOLUME DE SERVI=OS OU BENS

Vide Item 5-OR=AMENTO

Servi'o/Bem E stimativa por Unidade Observa“?0

Licen’a de software antiv°rus, para fins de 3.000
prote 20 da rede |Agica, equipamentos de
TI e informa’pes, por um per’odo de
atualiza’?o, suporte e assist, ncia t9cnica
de, no m’nimo, 36 (trinta e seis) meses, €
demais detalhamentos descritos no termo
de refer, ncia.

METODOLOGIA DE AVALIA= (0 DA QUALIDADE E DAADEQUA={GO

N2o se aplica.

INSPE=UES E DILIGNNCIAS

Tipo Forma de execu’20

N2o se aplica

FORMA DE PAGAMENTO

Descri "20: A pAs ateste da nota fiscal, conclu°da as etapas de recebimento provisAio e definitivo, descritas no item
procedimentos e crit€fios de aceita2o.

CRONOGRAMA FRSICO-FINANCEIRO

Entrega Data Percentual Avalor

As licen’as de uso dos softwares solicitados pela|Prazo m®&imo de 30

CONTRATANTE dever’o ser entregues para|(trinta) dias corridos, a O valor ser®pago na sua

1 |utiliza20, no prazo m&imo de 30 (trinta) dias| contar da data de assinatura totalidade, ap/s conclu’da as

etapas de recebimento
corridos, a contar da data de assinatura do|do CONTRATO proeisﬁEioedefinitivo.

CONTRATO
MECANISMOS FORMAIS DE COMUNICA= {1 O MPMA - CONTRATADA
Instrumentos HipAteses
E mail
Assist, ncia tdcnica; envio de nota fiscal;
Telefone notifica"Pes; solicita 2o de informa”bes
P&inaWEB

GARANTIAS CONTRATUAIS

De fiscaliza20: Caber® equipe de fiscaliza’20 da contrata“20, a saber: fiscal requisitante, fiscal tdcnico e fiscal
administrativo, a fiscaliza’20 e a gest? o do contrato.

DEFINI= {10 DE MULTAS E SAN=GES ADMINISTRATIVAS
Ocorr, ncia Multa/San"20

A presenta 2o de documenta 2o falsa ¢ Para os fins do item 5 (comportamento

Retardamento da entrega do objeto inidxneo), reputar-se-20 inidxneos atos tais

Falha no fornecimento do objeto como os descritos nos artigos 92, par@rafo

A W N -

Fraude no fornecimento do objeto

8de8



ESTADO DO MARANHUO
MINIST8RIO PQBLICO

PROCURADORIA GERAL DE JUSTI=A

5 | Comportamento inidxneo

6 Declara™ofalsa

7 Fraude fiscal .

, < 14

8  Atraso no atendimento “on site_

9 | Inexecu 2o total ou parcial do contrato
4
2
4
2

Bnico, 96 e 97, par®rafo Rnico, da Lei nt
8.666/1993;

Para condutas descritas nos itens 1, 4, 5, 6 e
7 ser2o aplicadas multa de no m&imo 30%
do valor do CONTRATO;

Para os fins dos itens 2, 3 e 8 ser2o aplicadas

multas nas seguintes condi “pes:

« 1% (um por cento) do valor do
CONTRATO, por dia de atraso na
entrega ou no atendimento, atf o
m®&imo de 20% (vinte por cento). O
atraso superior a 20 (vinte) dias corridos
configurar® a inexecu’?o total da
obriga’20 assumida, sem prejuzo da

rescis? o unilateral da aven’a;

«+ At o m&imo de 20% (vinte por cento)
do valor do CONTRATO no caso de
inexecu?0 parcial da obriga’2o
assumida;

«+ 30% (trinta por cento) do valor do
CONTRATO no caso de inexecu'?o
total da obriga’2 0 assumida;

ApA o 30t (trigdkimo) dia de atraso, a
PROCURADORIA GERAL DE JUSTI=A
DO ESTADO DO MARANH{(O poder®
cancelar a nota de empenho, caracterizando-

se ainexecu 20 total da obriga 2o assumida;

O valor da multa poder®ser descontado do
pagamento a ser efetuado  CONTRATADA;

Se o valor do pagamento for insuficiente,
ficaa CONTRATADA obrigada a recolher a
import°ncia devida no prazo de 15 (quinze)
dias, contados da comunica 20 oficial;
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¢

¢

Esgotados os meios administrativos para
cobran’a  do pelo
CONTRATADO PROCURADORIA
GERAL DE JUSTI=A DO ESTADO DO
MARANH{ O, este ser®encaminhado para

valor  devido

inscri 20 em d°vida ativa;

Cumulativamente ~ pena de multa, no caso
de inexecu’20 total ou parcial da aven’a,
poder®ser aplicada a pena de impedimento
de licitar e contratar com a PGJMA, pelo

prazo de at9]05 (cinco) anos;

A aplica’?20 das penalidades ser®precedida do
devido processo legal, garantida a concess?o
da oportunidade de ampla
contradit&io por parte da ADJUDICAT=RIA,
na forma da lei.

defesa e

5~ OR=AMENTO

ITEM OBJETO QTD VLR UN VLR TOTAL
(R$) (R$)
Licen’a de software antiv°rus, para fins de prote”2o0 da
rede |Agica, equipamentos de TI e informa’pes, por um
per°odo de atualiza“20, suporte e assist, ncia tfcnica de, 3000 77,97 233.895,00
1 no m°nimo, 36 (trinta e seis) meses, e demais
detalhamentos descritos no termo de refer, ncia.
VALOR TOTAL = R$ 233.895,00
TABELA DE VALORES POR PROPOSTA
VLR VLR
EMPRESA OBJETO QTD UN TOTAL
(R$) (R9)
Fornecimento de software antiverus F-SECURE,
VTESC EHR\(/: ;)CI\éI)ERECIO, para desktops, notebooks, dispositivos mAveis e
EQUIPAMENTOS DE servidores, pelo per’odo de 36 (trinta e seis) 3000 7220 216.600.00
INFORMATICA EIRELI - Meses, incluindo sistema de gerenciamento ! !
ME (proposta comercial)  Policy Manager. Marca: F-SECURE BUSINESS
SUITE
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VALOR TOTAL =R$ 216.600,00

VLR VLR
EMPRESA OBJETO QTD UN TOTAL
(R$) (R$)
Constitui objeto do presente instrumento a
aquisi’20 de licen’as de uso do software
NETWORK SECURE  antivrus Kaspersky Endpoint Security for
INEFORMA={OLTDA Estado do \Maranh?o, de acordo com a ' B
(Contrato n. 0146/2019-  descri“20 do Termo de Refer, ncia do PregZo
TJMA) Eletrxnico né 50/2019 = RP (ARP 117/2019) e
na proposta de pre "o da empresa
VALOR TOTAL =R$ 175.800,00
VLR VLR
EMPRESA OBJETO QTD UN TOTAL
(R$) (R$)
E-SEC TECNOLOGIA EM Aaquisi 20 de licen’a de Software de Antiv°rus
SEGURANCA DE DADOS Kaspersky Endpoint Security for Business 3000 87,66 233.895,00
S/A (pesquisa no painel de ' Advanced Brazilian Edition.
pre’os:
paineldeprecos. planejament VALOR TOTAL = R$ 233.895,00
0.gov.br)
VLR VLR
EMPRESA OBJETO QTD UN TOTAL
(R$) (R$)
WPISOLUCOES EM  SOFTWARE", APLICA={iO:INFORMZTICA,
TECNOLOGIA LTDA  TIPO:CLIENT SERVER SUITE,
CARACTERPSTICAS 3000 93,40 280.200,00

(pesquisa no painel de

ADICIONAIS:ANTIVRUS CORPORATIVO,

pre’os: g
paine'depreco&r_ﬂanejarnent ATUALIZA=UO CONTRNUA E SU-
0.gov.br) VALOR TOTAL =R$ 280.200,00
6 "ADEQUA=x 10 OREAMENTZ RIA
FONTES DE RECURSQOS
Valor Fonte

Total m¥dio estimativo; R $ 233.895,00

ESTIMATIVA DE IMPACTO ECONX MICO-FINANCEIRO

7 ~ FORMA DE CONTRATAx= {0
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ESTADO DO MARANHUO
MINIST§RIO PQBLICO
PROCURADORIA GERAL DE JUSTI=A

o
[

e K oy

= 1

X ‘ Licita?o ‘ ‘ Dispensa ‘ ‘Inexigibilidade

LICITA=(iO

Modalidade: PREG(O ELETRXNICO Tipo: MENOR PRE=O

JUSTIFICATIVAS PARA CONTRATA®= {10 DIRETA

Requisitos de Qualifica"2o0 T¥cnica

1 ‘ N2oseAplica

Requisitos de Capacita’20 e Experi, ncia

1 ‘ N2oseAplica

Requisitos de Qualifica"?0 das E quipes T ¥cnicas

1 ‘ N2oseAplica

Condi "bes de mercado/outras

1 ‘ N2oseAnplica

8 " CRIT§RIOS PARA JULGAMENTO

TIPO: TSCNICA /TSCNICA E PRE=O

Crit¥fio t9cnico / documento Pontos Pontua“20 m&ima

1 N/A ~N2oseaplica

E quipe de Planejamento da Contrata 2o

Integrante R equisitante Integrante T 9cnico Integrante Administrativo
AntonioAlfredo Pires Oliveira Diego Walisson Pereira Camara Santos | Daniela Nascimento Montelo
Matr°cula: 1069129 Matr°cula: 1070278 Matr°cula: 1071575
Assinado de forma digital
ANTONIO ™ 12 e DANIELA Assinado de forma digital
ALFREDO PIRES  Fovi ooy DIEGO WALISSON po 2550 BELBSON NASCIMENTO e Cortszs.
OLIVEIRA:1069129 T, o PEREIRA CAMARA SANTOS:1070278 MONTELO:107157  pados: 2020.09.23 08:55:05
' Dodos 202005 24083506-050 SANTOS:1070278 Dados: 2020.09.22 5 0300

13:47:26 -03'00'
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ESTADO DO MARANH(i O
MINIST§ RIO PQBLICO
PROCURADORIA GERAL DE J USTIz A
AN= LISE DE RISCOS

1~ RISCOS DO PROCESSO DE CONTRATA= (10

Frustra“2 o da contrata 2 0: Indisponibilidade de recursos or”ament®ios; Falta de documenta "2 o/certidpes atualizadas
durante a fase de contrata’?0; Demora na instru 2o/tramita’?0 dos autos para an®ise interna da Administra“2o;

Desist, ncia da contratada, ...etc.

Gest2o contratual ~ frustra™2o do contrato: Descontinuidade do Suporte T¥cnico; n2o atendimento das cl®isulas
contratuais de obrigatoriedade por parte da empresa contratada; Falha no fornecimento do objeto; n?o atendimento
dos requisitos pela empresa contratada.

A “Pes preventivas: Mesmo n?o sendo poss®vel a gest?o centralizada, o que prejudicaria todo o controle, suporte e
atualiza™o, deixando a seguran’a dos dados altamente prejudicada. Neste caso, dever®considerar 0 uso, mesmo

que extremamente limitado, de solu”pes free com as limita“Pes de vacinas, gest?o e controle.

Respons®@el: Diego Walisson Pereira Camara Santos

Procedimentos de conting, ncia: Executar o Plano de Continuidade de neg/tio que ser®definido na fase de aceite e

migra 20, conforme planejamento da contrata’2o.

Respons®@el: Diego Walisson Pereira Camara Santos

2~ RISCOS DA SOLU= {10 DE TECNOLOGIA DA INFORMA= {0

De n?o alcan’ar os resultados e deixar de atender as necessidades.

A “Pes preventivas: Buscar outras solu’Pes no mercado.

Respons@®el: Diego Walisson Pereira Camara Santos

Procedimentos de conting, ncia: Buscar atas de registros de pre’os vigentes de outras solu’Pes em Atg2os que &
implementaram e que est? 0 com a solu 20 em pleno funcionamento.

Respons®el: Diego Walisson Pereira Camara Santos

INTEGRANTE REQUISITANTE INTEGRANTE T8CNICO

Nome: Antonio A lfredo Pires Oliveira Nome: Diego Walisson Pereira Camara Santos

Assinatura: Assinatura:

Assinado de forma digital por ANTONIO ALFREDO PIRES DI EGO WALISSON ASSinado de forma digital por

ANTONIO ALFREDO DN LB, o 1Ch-oas ou-Autoridde Crtcadorada ustia- DIEGO WALISSON PEREIRA
PIRES OLIVEIRA:1069129 maiurane wzmierae . PEREIRA CAMARA CAMARA SANTOS:1070278
. en=ANTONIO ALFREDO PIRES OLIVEIRA1069129 Dados: 2020.09.22 13:46:51

Dados: 2020.09.24 09:01:10 -03'00' SANTOS:‘I 0702 78 03'00'
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ESTADO DO MARANH( O
MINIST§ RIO PQBLICO
PROCURADORIA GERAL DE | USTI=A

PLANO DE SUSTENTA= (0

1 ~INTRODU={ 0

Descri “20: Garantir a continuidade na execu’20 dos servi os informatizados, atrav¥s do uso dos recursos de

infraestrutura e pessoal existentes na CMT]I ou solu“Pes de mercado que funcionem, mesmo que bastante limitados,

de forma livre, sem custo e de f®&il implementa2o.

2 " ESTRATSGIA DE CONTINUIDADE CONTRATUAL

Respons®@el

Incapacidade de execu 20 A 20 de Conting, ncia
total. ou parcial dos 1 |Executar plano de continuidade de neg/tio
servi“os pela Contratada
2 |Uso de solu?o free sem gerenciamento
centralizado
3 |Realizar for a tarefa parainstala’2o da solu’20 em
todos os computadores, de forma individual.

Equipe daSe’20 de Seguran’a
e Redes de Computadores

(SSRCQ)

3 " TRANSI= (10 E ENCERRAMENTO CONTRATUAL

A’20 Respons®@el

Prazo M®&imo

INTEGRANTE REQUISITANTE

INTEGRANTE T8CNICO

Nome: Antonio Alfredo Pires Oliveira

Nome: Diego Walisson Pereira Camara Santos

Assinatura:

Assinatura:

ANTONIO
ALFREDO PIRES

Assinado de forma digital por ANTONIO

Certificadora da Justica - AC-JUS, ou=Cert-

ALFREDO PIRES OLIVEIRA:1069129 Assinado de forma dlgltal
DN: c=BR, o=ICP-Brasil, OLL:Autoridade DI EGO WALISSON por DIEGO WALISSON

PEREIRA CAMARA
JUS Poder Publico - A3, ou=Ministerio PEREIRA CAMARA S ANTOS: 1070278

OLIVEIRA:T069129 Sttt rres oivimmvcorss ' SANTOS:1070278 Dados: 2020.09.22
13:46:26 -03'00'

Publico do Estado do Maranhao - MPMA,

Dados: 2020.09.24 09:05:21 -03'00'
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