ESTADO DO MABANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA

DOCUMENTO DE OFICIALIZACAO DA DEMANDA

1 — AREA REQUISITANTE DA SOLUCAO

Unidade: COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO - CMTI

Chefia da area: Gledston de Oliveira Reis

E-mail: cmti@mpma.mp.br Telefone: (98) 3219-1773

Nome do Projeto: Contrata¢do de Servigo Continuado de Solugdo Integrada de Comunicagéo e Colaboragao
Corporativa em Plataforma baseada em Nuvem, através de registro de pregos.

2 — ALINHAMENTO ESTRATEGICO

Objetivo Estratégico da Procuradoria Geral de Justica do Estado do Maranhdo — PGIMA — Aperfeigoar a
infraestrutura e seguranga de TI.

Demanda prevista no PDTI 2017-2021 a ser atendida com a solugdo: OCO01 — Disponibilizar ¢ manter a
infraestrutura de TIC que suporte o negocio, OC 08: Entregar Solugdes de TIC de Acordo com os Requisitos do
Negocio.

3 —-MOTIVACAO DA CONTRATACAO

Objeto da contratagdo: Contratagdo de empresa especializada na prestacio de servicos, de natureza
continuada, para acesso a solucdo integrada de colaboragdo e comunicagdo corporativa baseada em nuvem,
Google Workspace, incluindo suporte técnico durante toda vigéncia da prestacdo de servigos.

Necessidade institucional: Comunicagdo e Colaboragdo Corporativa para membros e servidores do MPMA que
permita recursos em nuvem para realizagdo de videoconferéncias com recurso de gravagdo, armazenamento de
dados em capacidade maior do que a ja utilizada, envio e recebimento de emails, além de recursos compartilhados
de ferramentas de escritorio e agenda.

Resultados esperados: Seguranga nas informagdes que transitam entre membros, servidores e sistemas do MPMA
e demais dados compartilhados na sede e interior do Estado do Maranhdo; proporcionar a disponibilidade,
integridade de todas as informac¢des da PGJMA; Economia de custos, pois ndo sero necessarios gastos com
licengas, aumento de profissionais especializados, computadores servidores (infraestrutura local) e a cobranga é
baseada no uso do recurso; Usuarios ja tem conhecimento operacional de uso das ferramentas google; A equipe
técnica com experiéncia na ferramenta google; Eliminagdo de riscos com migracdo de dados para uma outra
solucdo; Eliminagdo de riscos inerentes a integragdo da base de autenticagdo para uma outra solug¢do; Eliminagéo
dos prejuizos que vem sendo causados aos membros que estdo impossibilitados de realizarem atendimentos
presenciais, sendo necessario o uso de atendimento online por meio de videoconferéncia, na qual o recurso de
gravacdo ¢ fundamental, sendo que este recurso inexiste na solu¢do atualmente utilizada.

Indicagdo de solugdes paradigmas (se houver): N/A — Néo se aplica.

4 — INDICACAO DO INTEGRANTE REQUISITANTE

Nome: Leonardo Dorneles Figueiredo Silva Telefone: (98) 3219-1773

ASSINATURA LEONARDO DORNELES Assinado de forma digital por LEONARDO

DORNELES FIGUEIREDO SILVA:1071397
FIGUEIREDO SILVA:1071397 Dados: 2021.03.19 17:35:54 -03'00"
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ANALISE DO DOD

1 — AREA DE TECNOLOGIA DA INFORMACAO

Chefia: GLEDSTON DE OLIVEIRA REIS

E-mail: cmti@mpma.mp.br Telefone: (98) 3219-1773

2 — ANALISE DA DEMANDA

H4 previsdo no PDTI? X SIM NAO

Manifestagdo: Sugerindo a continuidade do pleito, visto que a seguranca, disponibilidade e integridade das
informa¢des do MPMA sdo de grande importancia no contexto atual, evitando perdas irrecuperaveis dessas
informagdes. Além disso, membros da Instituigdo necessitam realizar a gravagao de audiéncias durante a fase de
atuagdo remota ocasionada pelos bloqueios de atividades presenciais e decretos Estaduais celebrados durante a o
momento de pandemia de COVID-19, na qual estamos atravessando. Alia-se a isso, o fato da atual solugdo ja
utilizada esta descontinuada pelo fabricante.

Favoravel ao prosseguimento? X SIM NAO

3 — DISPONIBILIDADE ORCAMENTARIA

Ha disponibilidade or¢amentaria? X SIM NAO

Elemento de Despesa: Valor disponivel:

4 — COMITE ESTRATEGICO DE TECNOLOGIA DA INFORMACAO

Manifestacdo: N/A — Nao se aplica. Visto que a referida demanda ja se encontra prevista no PDTI 2017-2021,
além de ter sido deliberado por comissdo interna de TI, composta por membros da Alta Administra¢ao e
servidores com cargo de gestdo, a saber: Diretor-Geral e Diretor da Secretaria Administrativo-Financeira.

Autorizado o prosseguimento? X SIM NAO

5 — INDICACAO DO INTEGRANTE TECNICO

Nome: Diego Walisson Pereira Camara Santos Telefone: (98) 3219-1773

ASSINATURA:
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ANALISE DA VIABILIDADE DA CONTRATACAO

1 — SOLUCAO DE TECNOLOGIA DA INFORMACAO

Caracteristicas: Registro de pregos para contratagdo de empresa especializada na prestacdo de servigos, de
natureza continuada, para acesso a solugdo integrada de colaboragdo e comunicagdo corporativa baseada em
nuvem, Google Workspace, incluindo suporte técnico durante toda vigéncia da prestacao de servigos.

2 — IDENTIFICACAO DAS DIFERENTES SOLUCOES

Solucdes de mercado: Nao se aplica.

Projetos similares: Nao se aplica.

3 —REQUISITOS DA CONTRATACAO

Requisitos de Negocio: Garantir a contratagdo de empresa que oferega servigos com a qualidade exigida, garantir a
disponibilidade e seguranca das informacgdes, a plena execucdo dos servicos da PGJIMA e a disponibilidade dos
servigos prestados a sociedade.

Requisitos de Capacitagdo: Conhecimento basico em Informatica, uso da internet e uso de ferramentas de email da
Google ou similares.

Requisitos de Manutencdo: A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na
Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de arquivos para analise, durante 24 (vinte
e quatro) horas por dia, 07 (sete) dias por semana.

Requisitos de Prazo:

- As contas de e-mail deverdo ser ativadas logo apds a assinatura do contrato, de modo que sejam
disponibilizadas aos usudrios para ambientagdo na plataforma.

- No prazo maximo de 5 dias, contados da assinatura do contrato, a CONTRATADA devera realizar visita as
dependéncias da PGIMA, localizado na Avenida Professor Carlos Cunha, s/n°, Jaracati, Sdo Luis-MA, CEP
65076-820, para realizacdo da reunido inicial de gestdo do contrato.

- Deverdo estar presentes na reuniao o preposto e um integrante da equipe técnica da CONTRATADA.

- A pauta da reunido devera abordar o planejamento detalhado da implantagdo da solugdo CONTRATADA,
além das condigOes contratuais.

- No prazo maximo de 10 dias, contados da assinatura do contrato, a CONTRATADA devera submeter a
aprovacdo da equipe técnica da Coordenadoria de Modernizagdo e Tecnologia da Informacgédo o Plano
Executivo de Implantacdo da Solugdo, que devera contemplar todos os servigos contratados (migragao,
treinamento) e o Plano de Continuidade de Negdcio.

- O Plano de Continuidade de Negocios (PCN), a ser executado no caso de rescisdo ou encerramento
contratual, devera ser aprovado pela equipe técnica da CMTI devera conter, no minimo, as seguintes
condigdes:

* A CONTRATADA devera prover todas as ferramentas e o suporte técnico necessarios para a
migracdo dos dados mantidos na nuvem para uma outra solu¢do provida pela PGIMA ou por outro
prestador de servigo;

* A migracao de dados devera contemplar todos os dados mantidos na nuvem, inclusive logs ¢ backup;

* A migragdo dos dados ndo podera exceder o prazo de 15 dias apds a rescisdo ou término contratual,
exceto sob manifestagdo explicita da PGIMA.
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- A CONTRATADA devera prover as condi¢des necessarias para execugdo do servico de migragao de
dados, podendo, inclusive, ocorrer a adaptacdo do PCN pela CONTRATADA em conjunto com a
PGIMA.

- A migracao de dados, se CONTRATADA, devera ser concluida no prazo maximo de 30 dias, a contar da
aprovagao do Plano Executivo pela equipe técnica da CMTIL.

- O prazo maximo a ser obedecido para efetiva implantacgdo total do objeto a ser contratado sera de 45 dias,
contados da assinatura do contrato.

- O prazo de vigéncia do contrato sera de 12 meses, a contar da data de sua assinatura e com eficacia apos
publica¢do na Imprensa Oficial, podendo, mediante interesse das partes, haver a prorrogagdo por até 60
(sessenta) meses, obedecendo a todos os requisitos definidos neste TERMO DE REFERENCIA.

- Para todos os efeitos, a conclusdo dos servigos de implantacdo sera dada pela entrega dos itens contrata dos
pela CMTI em pleno funcionamento, de acordo com as especificacdes estabelecidas no Edital.

- O recebimento provisorio do objeto, para efeito de posterior verificagao da sua conformidade, sera realizado
no ato da migragdo dos dados pela Coordenadoria de Modernizagdo e Tecnologia da Informagao (CMTI);

- Ocorrendo problemas na migragao, a Contratada tem até 10 (dez) dias para resolucao do problema;

- O Termo de Recebimento Provisorio sera certificado pelo fiscal do contrato indicado pela CONTRATANTE,
conforme art. 7°, do Ato Reg n° 08/2015;

- O recebimento definitivo sera realizado mediante termo circunstanciado, apds o recebimento provisorio €
testes de conformidade do objeto, no prazo de 5 (cinco) dias uteis, por servidores da mesma coordenadoria do
item anterior;

- Durante o periodo de testes deverdo ser superados todos os possiveis problemas detectados. Caso ndo haja
nenhuma reclamagdo da CONTRATANTE a CONTRATADA quanto a normalidade do objeto em questdo, o
recebimento definitivo sera considerado realizado;

- O Termo de Recebimento Definitivo sera certificado pelo gestor e pelo fiscal do contrato indicado pela
CONTRATANTE, conforme art. 7°, do Ato Reg n° 08/2015.

Requisitos de Seguranca:

- A CONTRATADA ficara proibida de veicular e comercializar todos e quaisquer produtos e informagdes geradas
ou conhecidas relativas ao objeto da prestacdo dos servigos, salvo se houver a prévia autorizagdo por escrito da
CONTRATANTE.

- A CONTRATADA devera assinar todos os Termos (Compromisso, sigilo, etc.) solicitados pela
CONTRATANTE, de forma a garantir medidas de salvaguarda das informagdes institucionais.

- O fabricante da solugdo devera possuir certificagdo PCI DSS, ISO 27001, ISO 27017, ISO 27018, SSAE16 /
ISAE 3402 Type II SOC 2, SAE16/ISAE 3402 Type II SOC3, programa Federal de gerenciamento de Risco
e Autorizagdo (FedRAMP) e obedecer ao regulamento geral de protegao de dados;

Requisitos Sociais, Ambientais e Culturais:
- Nao se aplica.

4 - REQUISITOS TECNICOS

Legais: O objeto deve estar em conformidade com descrigdo constante no item a seguir “Da arquitetura
tecnologica”.

Da arquitetura tecnoldgica:
Comunicacio e Colaboracdo em Nuvem

- A solugdo sera provida por meio de servigo de computacdo em nuvem (cloud computing), no qual a
infraestrutura de armazenamento, processamento ¢ transmissdo de dados é fornecida e mantida pela
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CONTRATADA, ficando a PGJMA responsavel apenas pelo provimento dos meios de acesso dos seus
usuarios a Internet.

- A PGJMA disponibilizara aos seus usuarios os dispositivos de acesso, acompanhados de sistema
operacional e navegadores, sistema de diretorio local para autenticagdo e acesso a Internet.

- A solucao devera proporcionar a disponibilidade, integridade e a seguranca de todas as informacgdes da
PGJIMA por ela gerenciadas e armazenadas.

- A solucdo devera seguir o modelo da Figura 1 abaixo, bem como os demais requisitos estipulados no
presente Termo de Referéncia.

Solugdo integrada de Colaboracdo e Comunicagdo
corporativa baseada em nuvem

D0 B OSE E

Calendario Email g%r;lftgz Comunicagdo Armazenamento videoconferéncia
P Instantanea de Arquivos

Tablets Celulares Computadores

Disponibilidade

- Os servigos deverdo ser prestados em regime integral, 24 horas por dia, 7 dias por semana, sem interrupgao
fora do horario comercial ou em finais de semana e feriados.

- Os servigos deverdo estar disponiveis em 99,9% do tempo contratado, de modo que o somatorio mensal das
indisponibilidades do servico sera de, no maximo, 45 (quarenta e cinco) minutos.

- Devera ser disponibilizado, através do painel de administra¢do da ferramenta, relatorio de disponibilidade dos
servicos contratados.

- Para computo das eventuais indisponibilidades, serdo considerados os intervalos de tempo decorridos entre a
queda e o restabelecimento do servigo.

- Nao serdo consideradas interrupg¢des cuja causa seja de responsabilidade da PGIMA.

- As interrupgdes previamente programadas pela CONTRATADA serdo consideradas para o computo do
periodo de indisponibilidade e deverdo ser comunicadas com antecedéncia minima de 2 dias uteis.

- Para validag¢do e comprovacdo da disponibilidade da plataforma a mesma podera ser visualizada através de
dashboard online fornecido pelo fabricante.
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- Considerando que a solugdo fornecida ndo possui custo, qualquer indisponibilidade devera ser tratada
diretamente com o fabricante ¢ também com a CONTRATADA, que auxiliarda no atendimento junto ao
Fabricante, caso necessario.

- Suporte técnico mensal da CONTRATADA: A PGIMA poderd acionar a equipe de suporte que devera
auxiliar neste atendimento.

Seguranca

- A solugdo devera disponibilizar recursos de segundo fator de autenticagdo para os usuarios, com verificagdo
pelo menos por:

- Aplicativo para dispositivos moveis Android e Iphone;

- SMS, para niimero de telefone movel previamente cadastrado pelo usuario, sem qualquer custo adicional para
a Contratante;

- A solugdo deve incluir diretorio para autenticacdo de usuarios;

- O fabricante da solugdo devera possuir certificagdo PCI DSS, ISO 27001, ISO 27017, ISO 27018, SSAE16 /
ISAE 3402 Type I SOC 2, SAE16/ISAE 3402 Type II SOC3, programa Federal de gerenciamento de Risco
¢ Autorizagdo (FedRAMP) e obedecer ao regulamento geral de protegao de dados;

- Permitir configuragdo de servico de Logon tnico (SSO) através do protocolo SAML 2.0;

- Permitir autenticag@o e autorizacdo entre solugdes de terceiros utilizando no minimo os protocolos OAuth 2.0
e OpenlID Connect;

- Possuir relatorio da quantidade diaria de e-mails rejeitados pelo Anti-Spam.

Desempenho

- A solugdo devera possuir desempenho suficiente para atender ao volume de usuérios, dados e transagoes
demandados pela PGIMA, sem degradacdo da performance até o limite de utilizagdo da capacidade maxima de
servigos contratados pela PGIMA.

Capacidade de armazenamento

- Cada usuario devera possuir cota total de armazenamento, distribuidas nos diferentes servi¢os da solugao;
- Para o item 1 - Lote 1 a cota sera de, no minimo, 30 GB para os diferentes servigos da solugao;

- Para o item 2 - Lote 1, a cota sera de, no minimo, 2 TB para os diferentes servigos da solugio.

Integracdo com o servico de diretorio

- Devera ser feita a integracao de usudrios e senhas a partir do servigo de diretério da PGIMA para o servigo
na nuvem, devendo ser compativel com as tecnologias baseadas em LDAP e OpenLDAP utilizadas nos
servidores Windows, Debian, Ubuntu ou Red Hat da Instituigao;

- A integrac@o podera ser realizada por meio de sincronizagdo de usudrios e senhas ou federagdo de acesso.

- Caso adote a sincronizacdo, a mesma devera ser feita de maneira autbnoma, no maximo, a cada 40 minutos,
bem como permitir sincroniza¢do manual.

- O acesso aos servigos na nuvem devera ser permitido somente para usudrios autenticados no diretério da
PGJMA ou no provedor do servigo;




ESTADO DO MABANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA

Em caso de a solucdo ofertada pela licitante seja a mesma plataforma ja utilizada pela institui¢do (Google), a
atividade de integracdo sera a mesma vigente, ndo sendo necessaria a realizagdo dessa etapa.

Sistema Operacional do usuario

- O acesso aos servigos a serem contratados deve ser possivel, pelo menos, a partir dos seguintes sistemas
operacionais:

- Familia Windows: Windows 10 e superiores;
- Familia Linux: Ubuntu 18.0 e superiores;

- Dispositivos moveis: Sistemas operacionais Android e iOS.

Aplicativo Cliente

- O acesso devera ser feito através de conexao segura (https).

- O acesso aos servigos devera ocorrer, no minimo, a partir dos navegadores abaixo, preferencialmente sem a
instalacdo de aplicativo cliente. Sempre que uma nova versao for lancada, a mesma devera ser suportada e
devera manter o suporte a segunda versao mais antiga dos navegadores listados abaixo:

Internet Explorer — versdo atual e superiores;
Microsoft Edge — versao atual e superiores;
Firefox — versdo atual e superiores;

Chrome — versdo atual e superiores;

Safari.

- O acesso devera ser feito através de conexdo segura (https), com criptografia de dados (criptografia na
camada de transporte entre o usuario e servidor de e-mail).

Ferramenta de Pesquisa

- Deve possuir recurso que permita a localizacdo de arquivos e mensagens em sequéncia de caracteres
(ferramenta de busca).

- Permitir que o usuério realize pesquisa em mensagens, anexos e arquivos de sua area de armazenamento.
- Permitir que administradores e auditores realizem pesquisa em relatorios de armazenamento e de auditoria.

- A pesquisa por mensagem devera permitir utilizacdo de, no minimo, os seguintes filtros: faixa de datas,
remetente, destinatario, assunto e contetudo.

Politicas e Perfis de Uso

- Acesso ao administrador para limitar os recursos e funcionalidades disponiveis da solucdo aos diferentes
tipos de perfis de uso, discriminados abaixo:

- Usuario: permissoes limitadas a sua area de trabalho.

- Gerente: permissdo para criar, renomear, mover, apagar, desbloquear, redefinir e for¢ar troca de senha,
excluir e alterar dados de grupos e de clientes.

- Administrador: permissdo para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forgar troca
de senha, excluir e alterar dados de grupos, dos clientes e dos gerentes. Configurar e acessar relatérios de todas
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as operagdes do sistema. Configurar o dominio ¢ o uso de ferramentas de configuragdo, gerenciamento ¢
suporte.

- Auditor: permissdo para acessar relatorios de todas as operacdes efetuadas por usuario, gerente e
administrador.

- Todos os perfis poderdo alterar seus proprios dados pessoais e todas as operacdes deverdo ficar registradas
em log especifico e acessivel somente pelos auditores.

Atualiza¢do da Solucéo

- Disponibilizar e realizar atualizag¢des e corregdes de todos os componentes da solucdo ofertada, durante a
vigéncia do contrato.

De implantagao:
- O prazo maximo a ser obedecido para efetiva implantagao total do objeto a ser contratado sera de 45 dias,
contados da assinatura do contrato.

De garantia e manutencdo:

o Os servigos serdo solicitados pela equipe técnica da CMTI mediante abertura de chamado junto a
CONTRATADA, via chamada telefonica local ou DDD, 0800, e-mail ou internet, devendo o
recebimento dos chamados ocorrer em periodo integral (24x7);

o Os chamados deverdo ser abertos pelo Gestor ou Fiscal do Contrato, ndo sendo prestado
diretamente ao usuario final. O modelo de abertura de chamado sera tinico para qualquer servigo
contratado, sendo alterado somente os SLAs ¢ classificagdes conforme itens contidos no Termo de
Referéncia. Suporte técnico e telefonico, ambos em lingua portuguesa. Suporte via ferramenta web
e ferramenta de acesso remoto;

o Conforme as necessidades da PGIMA, os atendimentos poderdo ser remotos (via Internet,
telefone ou e-mail) ou en-site, com o deslocamento do técnico até as dependéncias da sede da
PGJIMA, na capital do Estado, localizado na Avenida Professor Carlos Cunha, 3261, Calhau, Sao
Luis-MA, Cep 65076-820;

o Para cada atendimento, a CONTRATADA devera emitir o devido Relatério Técnico contendo, no
minimo, o nome do técnico, a descri¢do do defeito, o servigo realizado para o reparo, o periodo de
atendimento (data/hora) e deve solicitar a assinatura do funcionério do 6rgdo para ciéncia da pendéncia
ou do fechamento do chamado.

De capacitagdo Técnica: usuarios do objeto deverdo ter, pelo menos, conhecimento basico em informatica.

De formagdo e experiéncia profissional da equipe que projetard, implementard e implantard a Solugdo de TI:
servidores da CMTI ja possuem formacao e conhecimento para uso do objeto.

De metodologia de trabalho: N/A — Néo se aplica.

De segurancga da informagdo: N/A — Néo se aplica.

5 —-DEMANDA DOS GESTORES

Descricdo: N/A - Nao se aplica

6 — ANALISE DAS ALTERNATIVAS EXISTENTES

Requisito Sim Nao Naio se aplica
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da
L . 1 X
Administra¢ao Publica?
A Solugao esta disponivel no Portal do Software Publico Brasileiro? X
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A Solugdo ¢é um software livre ou software publico? X
A Solugéo ¢ aderente as politicas, premissas e especificagdes técnicas X
definidas pelos Padrdes e-PING, e-MAG?
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil? (Quando houver

. . o X
necessidade de certificagdo digital)
A Solugdo ¢ aderente as orientagdes, premissas e especificacdes técnicas e X
funcionais do — e-ARQ Brasil?

7 - SOLUCAO ESCOLHIDA
Descricdo: Nao se aplica.
Fundamentagdo: Nao se aplica.
8 — ADEQUACAO DO AMBIENTE

Descricdo das necessidades: Nao se aplica
Acdes para adequacdo do ambiente Responsavel: Prazo:
1
Data: INTEGRANTE REQUISITANTE INTEGRANTE TECNICO

Nome: Daniela Nascimento Montelo

Nome: Diego Walisson Pereira Camara Santos

Assinatura:

Assinatura:

RESUMO DE CONSULTA AO MERCADO

1. Dados do fornecedor

Nome:

GENTROP

CNPJ: [21.777.953/0001-30

Razdo Social:

GENTROP CLOUD BRASIL LTDA

Pessoa de Contato:

Alline Antoquio

Telefone: [(11) 97272-9820

E-mail:

alline.antoqui@gentrop.com

Cidade: [SAO PAULO/SP

Fabricantes:

GOOGLE

2. Dados do fornecedor

Nome:

WECOLAB

CNPJ:

Razio Social:

Pesquisa de precos realizada no site oficial da Wecolab https://www.wecolab.com.br/

Pessoa de Contato:

Telefone: [(81) 3126-4140 # 98139-3316

E-mail:

contato@wecolab.com.br

Cidade: [Recife/PE

Fabricantes:

GOOGLE



https://www.wecolab.com.br/
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3. Dados do fornecedor

Nome: GOOGLE CNPJ:

Razao Social: Pesquisa de pregos realizada no site oficial da Google
https://workspace.google.com/intl/pt-BR/pricing.html?utm_source=google&utm_medium=
cpc&utm_campaign=latam-BR-all-pt-dr-bkws-all-all-trial-e-dr-1009897-LUAC0011904&u
tm_content=text-ad-none-any-DEV_c-CRE _477535132968-ADGP_Hybrid%20%7C%20B
KWS%20-%20MI1X%20%7C%20Txt%20~%20G%20Suite Pricing-KWID 43700058107
256748-kwd-981561500586&utm_term=KW _pre%C3%A70%20workspace-ST pre%C3%
A70%20workspace&gclid=CjO0KCQiAvoyCBhCLARISABqJTjZbVwqgqxB8sONVs1pkeWr
imrAwrm-MfeGZCiXs5AabgoGy65T_5SKI4aAnCwEALw_wcB&gclsre=aw.ds

Pessoa de Contato: Telefone:
E-mail: Cidade:
Fabricantes: GOOGLE

3. Dados do fornecedor

Nome: LocaWeb CNP]J. |02:351:877/0001=52
Razdo Social: Pesquisa de pregos na pagina oficial da LocaWeb

Pessoa de Contato: Telefone: [(11) 3544-0555
E-mail: Cidade: |[Sao Paulo/SP
Fabricantes: GOOGLE

06. Informacées basicas sobre a solucao

A solugdo deve prover toda infraestrutura de armazenamento e recursos em ambiente de nuvem, com possibilidade
de acesso aos recursos oferecidos e detalhadamente especificados por meio de acesso a Internet através de
navegadores padrdo. Possuir funcionalidades minimas que contemplem email, ferramentas de escritério, agenda
compartilhada, criacdo de formularios web, chat online, armazenamento de dados em nuvem e videoconferéncia,
este ultimo, com possibilidade de gravagao.

07. Observacoes

- Apds andlise da viabilidade, da exaustiva busca de propostas no Portal de Compras do Governo Federal, em Atas
de Registro de Pregos vigentes, na internet e diversas empresas, foram considerados os pregos identificados nas
pesquisas acima epigrafadas;

- A média dos valores das propostas selecionadas foram registradas na Estratégia da Contratacdo, Item 5 —
Orgamento;

- As propostas, a tabela com todas as empresas que responderam ao pedido e os e-mails solicitando as referidas
propostas seguem anexos com demais documentagdes comprobatorias.

Para este projeto, foram consultadas dezenas de empresas, além de consultas a sites oficiais na internet e no painel
de precos.

obs.: Durante o periodo pesquisado, até a presente data, ndo foram encontrados, no painel de precos, pregdes de
objetos similares ao pretendido.

Dentre as empresas consultadas, 01 (uma) retornou com a informacéo de que néo participa de licitagdo e outra
encaminhou proposta formal de pregos.
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https://workspace.google.com/intl/pt-BR/pricing.html?utm_source=google&utm_medium=cpc&utm_campaign=latam-BR-all-pt-dr-bkws-all-all-trial-e-dr-1009897-LUAC0011904&utm_content=text-ad-none-any-DEV_c-CRE_477535132968-ADGP_Hybrid%20%7C%20BKWS%20-%20MIX%20%7C%20Txt%20~%20G%20Suite_Pricing-KWID_43700058107256748-kwd-981561500586&utm_term=KW_pre%C3%A7o%20workspace-ST_pre%C3%A7o%20workspace&gclid=Cj0KCQiAv6yCBhCLARIsABqJTjZbVwqqxB8s0NVs1pkeWrimrAwrm-MfeGZCiXs5AabgoGy65T_5KI4aAnCwEALw_wcB&gclsrc=aw.ds
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INTEGRANTE REQUISITANTE INTEGRANTE TECNICO

Nome: Antonio Alfredo Pires Oliveira Nome: Leonardo Dorneles Figueiredo Silva

AssInatura:  asinado de forma digital por ANTONIO ALFREDO PIRES | AAssinatura:
OLIVEIRA:1069129
Dados: 2021.03.19 20:01:50 -03'00"

ANALISE DE RISCOS

1 — RISCOS DO PROCESSO DE CONTRATACAO

Frustracdo da contratagdo: Indisponibilidade de recursos orcamentarios; Falta de documentacdo/certiddes
atualizadas durante a fase de contratagdo; Demora na instrug@o dos autos para analise interna da Administragdo.

Gestdo contratual - frustracdo do contrato: Descontinuidade do Suporte Técnico; ndo atendimento das clausulas
contratuais de obrigatoriedade da empresa contratada; Falha no fornecimento do objeto; ndo atendimento dos
requisitos pela empresa.

Agdes preventivas: Garantir recursos or¢amentarios, manter documentag¢do atualizada, fazer acompanhamento
constante do processo ¢ analisar as soluc¢des estaveis de mercado.

Responsavel: Leonardo Dorneles Figueiredo Silva

Procedimentos de contingéncia: Apdés a conclusdo da aquisi¢do, avaliar a solu¢do ofertada e a licitante vencedora
identificando eventuais impropriedades técnicas e negociais para a continuidade da aquisicao e, caso exista, decidir
por outras alternativas, como por exemplo, continuar com a atual solu¢do em utilizagdo, mesmo sem o recurso de
gravacdo e sem mais espaco de armazenamento. Neste sentido, analises de outras alternativas de gravagdo e
armazenamento de dados eletronicos serdo necessarias.

Responsavel: Leonardo Dorneles Figueiredo Silva

2 — RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

De nio alcangar os resultados ¢ deixar de atender as necessidades.

Acgoes preventivas: Continuar com a solu¢do atualmente em funcionamento; Utilizagcdo de infraestrutura local e
softwares livres, porém, com custos de implantagdo e operacionalizagdo bem mais elevados, além de limitagdes
nas funcionalidades de comunicag¢éo e colaboragdo em nuvem.

Responsavel: Diego Walisom Pereira Camara Santos

Procedimentos de contingéncia: Idem item a¢des preventivas.

Responsavel: Diego Walisom Pereira Camara Santos

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO
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Nome: Antonio Alfredo Pires Oliveira

Nome: Daniela Nascimento Montelo

Assinatura:  assinado de forma digital por ANTONIO ALFREDO Assinatura:
PIRES OLIVEIRA:1069129
Dados: 2021.03.19 20:02:28 -03'00'

PLANO DE SUSTENTACAO

1 —INTRODUCAO

Descricdo: Garantir a continuidade dos servigos em uma eventual quebra contratual

2 - ESTRATEGIA DE CONTINUIDADE CONTRATUAL

Incapacidade de execugdo
total ou parcial dos
servicos pela Contratada

Acdo de Contingéncia

Responsével

utilizacdo de outras alternativas reduzidas, com
uso de infraestrutura local e softwares livres com
capacidade reduzida de requisitos

Silva

Leonardo Dorneles Figueiredo

Consulta de outras solu¢des e pesquisas de Atas
de Registro de pregos vigentes com servigos
similares

Silva

Leonardo Dorneles Figueiredo

3 — TRANSICAO E ENCERRAMENTO CONTRATUAL

Acido Responsavel

Prazo Maximo

INTEGRANTE REQUISITANTE

INTEGRANTE TECNICO

Nome: Antonio Alfredo Pires Oliveira

Nome: Leonardo Dorneles Figueiredo Silva

Assinatura: Assinado de forma digital por ANTONIO | Assinatura:
ALFREDO PIRES OLIVEIRA:1069129
Dados: 2021.03.19 20:02:54 -03'00'
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ESTRATEGIA DA CONTRATACAO

1 - SOLUCAO DE TECNOLOGIA DA INFORMACAO A SER CONTRATADA

Descri¢do: Contratagdo de empresa especializada na prestag@o de servicos, de natureza continuada, para acesso
a solucdo integrada de colabora¢do e comunicagdo corporativa baseada em nuvem, Google Workspace,
incluindo suporte técnico durante toda vigéncia da prestacdo de servigos, através de registro de precos.

2 - DETALHAMENTO DOS BENS E SERVICOS QUE COMPOE A SOLUCAO

Descrigao:
- Consta no Item DOS REQUISITOS TECNICOS - Arquitetura Tecnologica.

3 — REQUISITOS DA CONTRATACAO

Necessidades do Negocio:
e Comunicac¢do Institucional;
e (Colaboragdo para criagdo e compartilhamento de arquivos;
e Recurso de videoconferéncia com possibilidade de gravagéo
e Armazenamento compartilhado
e Edicdo e elaboragdo de Planilhas, Documentos e apresentagdes compartilhadas na nuvem, com
possibilidade de colaboragdo entre usuarios, mediante permissao
Agenda online e compartilhada
Criagao de formularios online
e Disponibilidade, integridade e seguranga no acesso a informagéo institucional.

Responsabilidades da Contratada:
o Executar o fornecimento do objeto que lhe for adjudicado dentro dos padrdes e prazos
estabelecidos neste Termo de Referéncia, assim como de acordo com as condi¢des constantes da
proposta apresentada durante o processo licitatorio e em especial:

» Fornecer garantia total dos servigos prestados pelo periodo minimo de 12 (doze) meses
contada a partir da data do termo de aceite da caixa postal e/ou migragdo, sem prejuizo de
qualquer politica de garantia adicional oferecida pelo fabricante. A CONTRATADA devera
descrever, em sua proposta, os termos da garantia adicional oferecida pelo fabricante;

= Comunicar ao Gestor do Contrato, por escrito, qualquer anormalidade, bem como atender
prontamente o que lhe for solicitado ou exigido;

= Manter, durante toda a contratacdo, compatibilidade com as obrigagdes assumidas, todas as
condi¢des de habilitacdo e qualificagdo exigidas no ato convocatorio;

» Acatar todas as orientagdes do setor competente da PGIMA, sujeitando-se a mais ampla e
irrestrita fiscalizagdo, prestando todos os esclarecimentos solicitados;

» Responsabilizar-se pelo credenciamento e descredenciamento de acesso de técnicos as
dependéncias da CONTRATANTE, assumindo quaisquer prejuizos porventura causados por
seus recursos técnicos;
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= Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na legislacdo
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus

empregados durante a execugdo deste contrato, ainda que acontecido em dependéncia da
CONTRATANTE;

. Responder por todos os 6nus referentes ao fornecimento, desde o transporte, embalagens,
como também encargos trabalhistas, previdenciarios, comerciais e salarios de seus
empregados;

* A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos no item
anterior, ndo transfere a Administragio da CONTRATANTE a responsabilidade de
pagamento, nem pode onerar o objeto deste contrato, razdo pela qual a CONTRATADA
renuncia expressamente a qualquer vinculo de solidariedade, ativa ou passiva, com a
CONTRATANTE;

* Assumir a responsabilidade por todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios resultantes de agdes judiciais que a
CONTRATANTE for compelida a responder por for¢a desta contratag@o;

= Responsabilizar-se integralmente pela seguranca de seus veiculos e equipamentos,
movimentacdo de pessoal e material, assumindo a responsabilidade por qualquer acidente
com seu pessoal, e ou provocado por estes a terceiros, durante os trabalhos de manutencao
corretiva.

oA CONTRATADA nao poderd alegar indisponibilidade do servico ofertado, sob pena de lhe
serem aplicadas as sang¢des previstas no Contrato;

o Emitir Nota Fiscal/Fatura no valor pactuado e condigdes do Contrato, apresentando-a a
CONTRATANTE para ateste e pagamento;

o Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA junto a PGIMA
para os assuntos relativos ao cumprimento das clausulas contratuais e para participar de reunides
de acompanhamento, sempre que solicitado pela CONTRATANTE;

o Responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo aceito, sob
qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam fabricantes,
técnicos ou quaisquer outros;

o A CONTRATADA respondera integralmente por perdas ¢ danos que vier a causar 8 PGJMA ou a
terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras combinagdes contratuais ou legais a que estiver sujeita;

o Fornecer a seus técnicos todos os instrumentos necessarios a execucdo dos servicos;

o O fornecedor ndo podera cobrar valores adicionais ao valor do contrato, tais como custos de
deslocamento, alimentacdo, transporte, alojamento, trabalho em sabados, domingos, feriados ou
em horéario noturno, bem como qualquer outro valor adicional;

o A CONTRATADA devera apresentar atestado de capacidade técnica emitido por pessoa juridica
de direito publico ou privado, comprovando sua aptiddo na prestagdo de objeto compativel com o
da presente contratacdo, para no minimo 2.300 usuarios;

o Visando assegurar que a solugdo CONTRATADA proporcione a seguranca as informagdes que
serdo armazenadas no ambiente da empresa provedora e que seu datacenter esteja nos padroes
minimos de prevengdo contra sinistros, a CONTRATADA devera possuir garantias relacionadas a
gestdo da seguranca da informacdo e do ambiente de datacenter seguro com base nos padrdes de
seguranca de Tecnologia da Informacao.

Responsabilidades do Contratante:
o Acompanhar e fiscalizar a execugdo do Contrato;
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Recusar com a devida justificativa, qualquer material entregue fora das especifica¢des
constantes deste Termo de Referéncia;

Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada a aquisicdo ou entrega
dos equipamentos;

Proceder as adverténcias, multas e demais comunicacdes legais pelo descumprimento do
Contrato firmado;

Verificar a regularidade da situacdo fiscal da CONTRATADA e dos recolhimentos sociais
trabalhistas sob sua responsabilidade antes de efetuar os pagamentos devidos;

Promover a fiscalizagdo e conferéncia dos fornecimentos executados pela CONTRATADA e
atestar os documentos fiscais pertinentes, quando comprovada a execucdo total, fiel e correta
dos fornecimentos, podendo rejeitar, no todo ou em parte, os equipamentos entregues fora das
especificacdes deste Termo de Referéncia;

Prestar informagoes e esclarecimentos que venham a ser solicitados pela CONTRATADA;

Observar para que, durante toda a vigéncia da contratacdo, seja mantida a compatibilidade com
as obrigagdes assumidas e as condigdes de habilitagdes exigidas;

Permitir o livre acesso do pessoal da CONTRATADA ao local de entrega do produto e da
prestacdo da manutengdo “on site”;

Notificar, por escrito, a CONTRATADA sobre a ocorréncia de eventuais imperfeicdes no
curso de execucdo do fornecimento e da manutencdo “on site”, fixando prazo para sua
correcgao;

Atestar a Nota Fiscal/Fatura apos a efetiva entrega dos objetos deste Termo de Referéncia;

Efetuar o pagamento a CONTRATADA em observancia a forma estipulada pela
Administracédo;

Zelar pela seguranga da solugdo, evitando o manuseio por pessoas nao habilitadas;
Proporcionar facilidades indispensaveis a boa execucdo dos servicos, inclusive permitir o

acesso dos técnicos do fornecedor as dependéncias da PGJMA onde os servigos serdo
executados.

4 — INDICACAO DOS TERMOS CONTRATUAIS

PROCEDIMENTOS E CRITERIOS DE ACEITACAO

Acdo

[Entregar o produto;

Discriminar nas Notas Fiscais os valores referentes aos objetos.

ESTIMATIVA DE VOLUME DE SERVICOS OU BENS

Servigo/Bem Estimativa por Unidade Observagao

Licenga anual (12 meses) de acesso ao
Google Workspace Business Starter (ou
similar) — Servigos de acesso a solucdo
integrada de colaboragdo e comunicagdo
corporativa baseada em nuvem, incluindo
suporte técnico, compreendendo: correio
eletronico (e-mail); contatos e grupos de
distribui¢do; calendario; comunicacdo
instantanea; videoconferéncia; criagdo e
publicacdo de portais/sites;

2.000

INUmeros

de  usuarios

quantidade de acessos por 12

MeSses
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disponibilizagdo e transmissdo de videos;
armazenamento de arquivos.

Licenca anual (12 meses) de acesso ao
Google Workspace Business Standard
(ou similar) — Servigos de acesso a
solucdo integrada de colaboragdo e
comunica¢do corporativa baseada em

nuvem, incluindo suporte técnico, Nameros  de  usuarios  —

compreendendo:  correio  eletronico 350 quantidade de acessos por 12
(e-mail); contatos e grupos de meses

distribuicdo; calendario; comunicacao
instantanea;  videoconferéncia, = com
recurso de gravagdo; criagdo e publicacio
de portais/sites; disponibilizagdo e
transmissdo de videos; armazenamento de

arquivos.

METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACAO
INZo se aplica.

INSPECOES E DILIGENCIAS
Tipo Forma de execugao

INao se aplica

FORMA DE PAGAMENTO

Descricao: Apos ateste da nota fiscal, concluida as etapas de recebimento provisério e definitivo, com pagamentos mensais,
descontadas eventuais quebras de acordos de niveis de servigos.

CRONOGRAMA FISICO-FINANCEIRO

Entrega Data Percentual/valor

1 |0 recebimento provisorio do objeto, para efeito de
posterior verificagdo da sua conformidade, sera
realizado no ato da migracdo dos dados pela

Coordenadoria de Modernizagdo e Tecnologia da
Informagao (CMTI);

Ocorrendo problemas na migragdo, a
Contratada tem até 10 (dez) dias para
resolucdo do problema;

Apos liberacdo das licengas  [N/A

O Termo de Recebimento Provisério sera
certificado pelo fiscal do contrato indicado
pela CONTRATANTE, conforme art. 7°, do
Ato Reg n°® 08/2015;

2 1O recebimento definitivo sera realizado mediante
termo circunstanciado, ap6és o0 recebimento
provisorio e testes de conformidade do objeto, no
prazo de 5 (cinco) dias uteis, por servidores da
mesma coordenadoria do item anterior;

05 (cinco) dias uteis de
observacao de vistoria, a
contar da finalizacdo do Teste
Durante o periodo de testes deverdo ser superadoside Verificagio

todos os possiveis problemas detectados. Caso néo
haja nenhuma reclamagdo da CONTRATANTE 34
ICONTRATADA quanto a normalidade do objeto

[Valor mensal por contas ativadas
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em questdo, o recebimento definitivo serj]
considerado realizado;

O Termo de Recebimento Definitivo sera certificado
pelo gestor e pelo fiscal do contrato indicado pela
CONTRATANTE, conforme art. 7°, do Ato Reg n°

08/2015.
MECANISMOS FORMAIS DE COMUNICACAO MPMA - CONTRATADA
Instrumentos Hipoteses
[Email
Telefone IAssisténcia técnica; envio de nota fiscal;
Pagina WEB notificagdes; solicitagdo de informacgdes
GARANTIAS CONTRATUAIS
De fiscalizacdo: Cabera a equipe de fiscalizagdo da contratacdo, a saber: fiscal requisitante, fiscal técnico e fiscal
administrativo, a fiscalizacao e a gestdo do contrato.
DEFINICAO DE MULTAS E SANCOES ADMINISTRATIVAS
Ocorréncia Multa/Sangao
1 |Apresentagdo de documentagdo falsa Impedimento de licitar e contratar com Unido, Estados,
: Distrito Federal e Municipios;
2 |Retardamento da entrega do objeto 1HID Tegetal © VUCIpIos;
3 |Falha no fornecimento do objeto Multa de até 30% valor do contrato para os itens 1, 4,
5,6,7¢8.
4  |Fraude no fornecimento do objeto
5 |Comportamento inidéneo
6 [Declaragdo falsa
7  |Fraude fiscal
8 | Atraso no atendimento “on site”
9 |Inexecugdo total ou parcial do contrato Multa de até 30% do valor do contrato;
5 - ORCAMENTO
SERVICOS
Lote 1
ITEM DESCRICAO UNIDADE Qtd. Preco Preco Total
Unitario Médio (RS)
Médio (RS)
1 Licenga anual (12 meses) de acesso
ao Google Workspace Business Numeros de 2000 R$ 323,58 R$ 647.160,00
Starter (ou similar) — Servigos de usuarios —
acesso a solugdo integrada de quantidade de
colaboracdo e comunicagio acessos por 12
corporativa baseada em nuvem, meses
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incluindo suporte técnico,
compreendendo: correio eletronico
(e-mail); contatos e grupos de
distribuicdo; calendario;
comunicagao instantanea;
videoconferéncia; criagdo e
publicacdo de portais/sites;
disponibilizagdo e transmissdo de
videos; armazenamento de arquivos.

2 Licenca anual (12 meses) de acesso
ao Google Workspace Business Ntmeros de 350 RS 627,90
Standard (ou similar) — Servigos de [usudrios —
acesso a solugdo integrada de quantidade de
colaboragdo e comunicagéo acessos por 12
corporativa baseada em nuvem, meses

incluindo suporte técnico,
compreendendo: correio eletronico
(e-mail); contatos e grupos de
distribui¢do; calendario;
comunicagao instantanea;
videoconferéncia, com recurso de
gravacgao; criacdo e publicacdo de
portais/sites; disponibilizagdo e
transmissdo de videos;
armazenamento de arquivos.

R$ 219.765,00

CUSTO MEDIO ESTIMADO TOTAL DO LOTE 1 (RS) RS 866.925,00
TABELA DE VALORES POR PROPOSTA
EMPRESA
OBJETO UNIDADE Qtd. Preco Preco Total
unitario Médio (RS)
médio
(RY)
Numeros de
GENTROP . usuarios —
Google Work B .
CLOUD Sary O OPACE BIRINES | quantidade de | 2000 R$ 372,00 | RS 744.000,00
BRASIL LTDA ' acessos por
12 meses
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Google Workspace Business
Standard.

Numeros de
usuarios —
quantidade de
acessos por
12 meses

350

RS 744,00

R$ 260.400,00

VALOR TOTAL

R$ 1.004.400,00

Site oficial do
Wecolab

Google Workspace Business
Starter.

Numeros de
usuarios —
quantidade de
acessos por
12 meses

2000

R§ 276,00

R$ 552.000,00

Google Workspace Business
Standard

Numeros de
usuarios —
quantidade de
acessos por
12 meses

350

RS 555,60

RS$ 194.460,00

VALOR TOTAL

RS 746.460,00

Site oficial da
Google

Google Workspace Business
Starter.

Numeros de
usuarios —
quantidade de
acessos por
12 meses

2000

R$ 291,60

R$ 583.200,00

Google Workspace Business
Standard

Numeros de
usuarios —
quantidade de
acessos por
12 meses

350

R§ 583,20

R$ 204.120,00

VALOR TOTAL

RS 787.320,00

Site oficial
LocaWeb

Google Workspace Business
Starter.

Numeros de
usuarios —
quantidade de
acessos por
12 meses

2000

RS§ 354,72

R§ 709.440,00

Google Workspace Business
Standard

Numeros de
usuarios —
quantidade de

350

RS 628,80

R$ 220.080,00
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acessos por
12 meses

VALOR TOTAL RS 929.520,00

6 — ADEQUACAO ORCAMENTARIA

FONTES DE RECURSOS

Valor Fonte

Total: RS 8.497.518,33

ESTIMATIVA DE IMPACTO ECONOMICO-FINANCEIRO

7 —FORMA DE CONTRATACAO

X Licitagao Dispensa Inexigibilidade

LICITACAO

Modalidade: |PREGAO ELETRONICO Tipo: |MENOR PRECO

JUSTIFICATIVAS PARA CONTRATACAO DIRETA

Requisitos de Qualificagdo Técnica

1 |Nao se Aplica

Requisitos de Capacitagdo e Experiéncia

1 [Nao se Aplica

Requisitos de Qualificagdo das Equipes Técnicas

1 [Nao se Aplica

Condi¢des de mercado/outras

1 [Nao se Aplica

8 — CRITERIOS PARA JULGAMENTO

TIPO: TECNICA / TECNICA E PRECO

Critério técnico / documento Pontos Pontuagdo maxima

1 N/A — Nio se aplica

Equipe de Planejamento da Contratacio

Integrante Requisitante Integrante Técnico Integrante Administrativo
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Daniela Nascimento Montelo

Matricula: 1071575

Diego Walisson Pereira Camara Santos

Matricula: 1070278

Edilson Soares Lima

Matricula: 1069194
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