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OBJETO:

Registro de Precos para eventual aquisicdo de “Solucdo de Seguranga de Rede” composta por
Equipamentos com garantia técnica on-site pelo periodo minimo de 60 (sessenta) meses, instalacdo e
Servico de Treinamento..

JUSTIFICATIVAS DA AQUISICAO:

Além da sede da PGJ-MA e das Promotorias de Justica da Capital, o Ministério Publico do Estado do
Maranhdo - MPMA possui varios orgdos setoriais ¢ Promotorias de Justiga na Capital ¢ no Interior do
Estado, as quais necessitam de conexdo segura a internet e aos sistemas internos do MPMA, tais como
DIGIDOC, SIMP, GESP, Ponto Eletronico, Servidores de Arquivos, Servidores de Videoconferéncia,
Servidores de Backup, Servidores de Videomonitoramento, e varios outros sistemas criticos para o
funcionamento apropriado das atividades jurisdicionais.

A cada dia, vemos uma onda crescente de noticias sobre crimes cibernéticos e novos tipos de ataques e
invasdes no ambiente virtual.

Os ataques ao ambiente tecnoldgico estdo cada vez mais sofisticados, o que pode acabar por impactar na
disponibilidade dos servigos prestados a sociedade. Esses ataques ocorrem constantemente e,
principalmente, em momentos criticos para o Ministério Publico, para o Brasil e para a populacéo em geral,
quando da publicacdo externa de sistemas importantes para a sociedade.

O numero de tentativas de invasdes somente no periodo de pandemia no Brasil, em 2020, cresceu cerca de
860%, reafirmando essa onda de noticias.

Nos ultimos meses houve um crescimento substancial de ataques cibernéticos tendo como alvo 6rgaos
publicos brasileiros, a saber:

Superior Tribunal de Justica: STJ ¢ alvo de ataque de hacker e Policia Federal investiga
o sistema

-policia-federal-investiga-o-sistema)

Tribunal Superior Eleitoral: Ataque hacker ao TSE também acessou dados de 2020 do
tribunal)
(https://noticias.uol.com.br/eleicoes/2020/11/19/ataque-hacker-ao-tse-tambem-acessou-da

dos-de-2020-do-tribunal.htm?cmpid=copiaecola)

Tribunal de Justica do Rio Grande do Sul: Sistemas do TJ-RS continuam fora do ar
apos ataque hacker
(https: njur.

Supremo Tribunal Federal: STF trabalha para liberar acesso externo ao site ainda na
manha desta sexta (7/5)
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ta-sexta

A necessidade de priorizar investimentos na area de seguranca da informagéo, principalmente no tocante a
protecao dos dados institucionais, cujo valor ¢ imensuravel, bem como o impacto do comprometimento ou
perda da massa de dados dos sistemas institucionais, isto €, ndo manter os dados seguros pode trazer perda
de produtividade e prejuizos inimaginaveis, podendo até causar a paralisagdo de todas as atividades do
MPMA.

Uma invasdo e/ou o comprometimento dos recursos ¢ dados de TI podem ocorrer por meio de um acesso
externo (a partir da Internet), mas também por meio de uma disseminagdo interna (a partir da rede de
computadores do MPMA).

O MPMA nédo possui, atualmente, equipamentos proprios de seguranca de rede (firewalls). Os 2 (dois)
unicos equipamentos atuais em uso sdo itens de um contrato de circuitos de dados com vigéncia até
setembro de 2021.

A aquisi¢do uma solugdo de firewall provera uma barreira de seguranga para proteger a infraestrutura de
comunicagdo de dados do MPMA e seus ativos contra acessos indevidos. Utilizando controle de trafego de
dados e regras de filtragem dos mesmos. Desta forma, ¢ possivel permitir somente a transmissio e a
recepcao de dados autorizados, evitando tentativas de acessos indevidos as informagdes.

Melhorar, por conseguinte, os servigos prestados a sociedade, visto que a melhoria da infraestrutura de
comunicagdo de dados proporcionara uma significativa melhoria na entrega dos servigos e informacdes
demandados pela sociedade, alavancando o alcance das politicas sociais, tornando a Institui¢do cada vez
mais resolutiva e mais préxima do cidaddo maranhense.

Com a finalidade de renovar o parque de equipamentos e infraestrutura de telecomunicagdes, a
CMTI/PGJ-MA incluiu no PDTI 2017-2021 agdes que visam a modernizagdo de todo o ambiente de
telecomunicagdes, destacando-se: ‘“Renovar Parque de Solugdes de Conectividade e Comunicacido” e
“Padronizar Infraestrutura de Rede Elétrica e Logica”.

Dentre as diversas agdes promovidas pela PGJ-MA, relacionadas com a infraestrutura tecnoldgica, inclui-se
a modernizagdo da rede. A esse macrodesafio foram estabelecidos os seguintes indicadores: a) Indice de
Atualizagdo do Parque (IAP), cuja meta é “Atingir 100% de Atualizagdo até 31/12/20217; b) indice de
Padronizacdo das Redes Elétrica e Logica (IPREL), cuja meta é “Padronizar 100% das redes até dez 2020

Portanto, a pretendida contratagdo, além de contribuir para o atingimento dos indicadores ora mencionados,
contribuird para o cumprimento das aquisi¢des previstas no Plano Diretor de Tecnologia da Informagdo —
PDTI - 2017-2021.

A titulo de informacdo, registra-se que o PDTI tem dentre as diversas finalidades, diagnosticar os
equipamentos e as instalacdes necessarias que deverdo ser adquiridas pela PGJ-MA, em determinado
periodo de tempo.

Importante lembrar, também, que a aquisicdo de equipamentos de rede, estd alinhada ao negocio da
PGJ-MA, bem como as iniciativas “Adequar as instalacdes e equipamentos a demanda das unidades” e
“implantar o processo judicial eletronico - PJe”, vinculadas ao macrodesafio acima citado.

Pela imprevisibilidade da ocorréncia desta demanda, em quantidades exatamente definidas, ndo se sabe ao
certo qual sera a efetiva necessidade da Administragdo, em qual periodo ela se dara, quais unidades e
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Promotorias de Justica a Administracdo pretende atender, e também com o fito de se evitar fracionamento
indevido de despesas, optou-se por adotar o sistema de registro de precos, no qual ¢ feita apenas uma
estimativa de possiveis aquisi¢gdes que possam ser realizadas, ndo obrigando esta Instituicdo a fazé-lo,
conforme disposto no(s) item(ns) do Art 3° III, do Ato Regulamentar N° 11/2014-GPGJ e do artigo 3° do
Decreto n® 7.892, de 23 de janeiro de 2013, este in verbis:

“Art. 3° O Sistema de Registro de Pregos podera ser adotado nas
seguintes hipoteses:

I - quando, pelas caracteristicas do bem ou servigo, houver necessidade
de contratagoes frequentes;

Il - quando for conveniente a aquisicdo de bens com previsdo de
entregas parceladas ou contratagdo de servicos remunerados por
unidade de medida ou em regime de tarefa;

- (..)

IV - quando, pela natureza do objeto, ndo for possivel definir
previamente o quantitativo a ser demandado pela Administra¢do.”

Por se tratar de um registro de precos, o quantitativo definido ndo significa, necessariamente, que serdo
adquiridos na sua totalidade. Porém, ¢ importante que se tenha esse quantitativo para atendimento da
demanda atual e reserva técnica. Tal quantitativo também sera passivel de adesdes por parte de outros
orgdos, além do fato do registro de precos ndo requerer obrigatoriedade de dotagdo orgamentaria, nem de
aquisi¢do integral do quantitativo definido, podendo ser adquirido de acordo com a necessidade, aliada a
disponibilidade de orgamento.

Justificativa quanto ao enquadramento dos servicos na categoria de Servigos Comuns:

A Lei n° 10.520/2002 institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do
art. 37, inciso XXI, da Constituicdo Federal, a modalidade de licitagdo denominada “Pregdo” para aquisicdo
de bens e servicos comuns, e considera tais bens e servigos como sendo aqueles cujos padrdes de
desempenho e qualidade possam ser objetivamente definidos pelo Edital, por meio de especificacdes usuais
no mercado. Assim sendo, uma vez que o objeto da contratagio do presente TERMO DE REFERENCIA
pode ser objetivamente definido e mensurado por meio de especificacdes usuais no mercado, pode-se
concluir que se trata de servigos comuns.

O Tribunal de Contas da Unido — TCU, por meio do Acdrddo n° 2.471/2008-Plenario, em seu item 9.2,
recomenda que a Administragdo Publica Direta, Autarquica e Fundacional utilize a modalidade de licitagdo
do tipo “Pregdo”, para contratar bens e servigos de informatica considerados comuns. Entende o TCU,
conforme item 9.2.2 do referido Acorddo, que devido a padronizacdo existente no mercado, os bens e
servicos de Tecnologia da Informagdo geralmente atendem a protocolos, métodos e técnicas
pré-estabelecidos e conhecidos e a padrdes de desempenho e qualidade que podem ser objetivamente
definidos por meio de especificagdes usuais no mercado.

Dessa forma, os servigos descritos nesta contratacdo podem ser definidos por padrdes usuais de mercado,
atendendo a padrdes, protocolos, normas, métodos e técnicas pré-estabelecidos e conhecidos e a padrdes de
desempenho e qualidade, estando caracterizados como servigos comuns. Sendo assim, recomenda-se
modalidade de licitagdo do tipo “Pregdo”, com julgamento pelo critério “Menor Prego” para provimento de
todos os itens da solugdo (Decreto n® 5.450/2005, Art. 4°).

Justificativa para o nio parcelamento em itens:

Embora o corolario da segregacdo da contratagdo em itens seja a obrigatoriedade de aplica¢do da regra do
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parcelamento, contida no art. 23, § 1°, da Lei 8666/1993, a Comissdao de Planejamento da Contratacdo,
constatou que, no aspecto técnico, ha uma interdependéncia entre os itens requisitados, que necessitam de
total integracdo e compatibilidade entre si, de modo que ndo podem ser adquiridos de forma segregada,
onde a melhor op¢do ¢ que todos os equipamentos, licencas, materiais e acessérios sejam do mesmo
FABRICANTE, e isto inviabiliza qualquer tentativa de parcelamento, sob pena de prejudicar a eficacia da
Contratagao.

A centralizagdo da responsabilizagdo em uma unica empresa CONTRATADA, por tratar-se de uma solugao
de alta disponibilidade e desempenho, além da abrangéncia de distribui¢do dos equipamentos, se mostra
mais adequada, ndo apenas sob o prisma dos requisitos de interoperabilidade e do acompanhamento de
problemas e solugdes, mas sobremaneira para facilitar a verificagdo das causas e atribuicdo de
responsabilidade, de modo a aumentar o controle sobre a execu¢do do objeto licitado e para minimizar
reposigdes em caso de defeitos durante a garantia técnica, por exemplo.

Em sendo assim, considerando as implicagdes que envolvem a pretendida aquisigdo, bem como as razdes
técnicas e de logistica apresentadas, a Contratagdo de uma tUnica empresa para o fornecimento ¢ do
equipamento e realizag@o do treinamento se mostra o mais adequado.

DO PRAZO, LOCAL E CONDICOES DE ENTREGA DO OBJETO:

O prazo para entrega do objeto do contrato sera de, no maximo, 45 (quarenta e cinco) dias consecutivos,
contados a partir do recebimento da nota de empenho pela CONTRATADA.

Os equipamentos, licengas, materiais e acessorios deverdo ser entregues no Data Center do Prédio-sede da
Procuradoria-Geral de Justica do Maranhdo — PGJ-MA, Pavimento Térreo, na Avenida Professor Carlos
Cunha, n°® 3261, Jaracati, CEP: 65076-820 — Sdo Luis — Maranhao, no horario das 08:00h as 15:00h, em
dias tteis, de segunda-feira a sexta-feira e devera ser agendada com antecedéncia minima de 24 (vinte e
quatro) horas, sob o risco de ndo ser autorizada.

O fornecimento do objeto serd feito de acordo com a necessidade da CONTRATANTE, pelo prazo de
validade da Ata de Registro de Precos gerada.

O servigo de Instalagdo devera ser iniciado no prazo maximo de 30 (trinta) dias consecutivos, a contar da
data de recebimento da formalizagdo, por parte da CONTRATADA, comunicando a finaliza¢do da entrega
de todos os equipamentos, licengas, materiais e acessorios no local determinado, a ser encaminhada pela
CONTRATANTE por meio eletronico (e-mail institucional).

O servigo de Treinamento devera ser iniciado no prazo méaximo de 30 (trinta) dias corridos, a contar da data
de recebimento da Ordem de Servico especifica, a ser encaminhada pela CONTRATANTE por meio
eletronico (e-mail institucional).

Eventual pedido de prorrogagdo de prazo de entrega devera ser encaminhado para o enderego de e-mail
cmti@mpma.mp.br.

Serdo injustificados os atrasos ndo comunicados tempestivamente ou indevidamente fundamentados, e a
aceitagdo da justificativa ficara a critério do CONTRATANTE.

Deverao estar incluidos nos precos unitarios todos os impostos, taxas, fretes e encargos sociais, obrigacdes
trabalhistas, previdencidrias, fiscais e comerciais, assim como despesas com transportes, os quais serdo de
responsabilidade da CONTRATADA.

DAS CONDICOES E PRAZOS DE RECEBIMENTO DO OBJETO:

Recebimento dos equipamentos, licengas, materiais e acessorios:
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Os equipamentos, licengas, materiais e acessorios serdo RECEBIDOS PROVISORIAMENTE mediante
Termo Circunstanciado de Recebimento Provisdrio assinado pelas partes em até 15 (quinze) dias uteis, a
contar do primeiro dia 1til ap6s o recebimento da formalizagao, por parte da CONTRATADA, comunicando
a finalizagdo da entrega de todos os equipamentos, licengas, materiais e acessorios no local determinado.

O Termo de Recebimento Provisorio sera certificado pelo fiscal da Ata indicado pela CONTRATANTE,
conforme art. 7°, do Ato Regulamentar n® 08/2015.

As especificagdes serdo conferidas através de verificagdo técnica dos hardwares, manuais técnicos
correspondentes as placas logicas e periféricos e folhetos do FABRICANTE contendo caracteristicas
técnicas.

Caso seja comprovado pela CONTRATANTE que os equipamentos, licencas, materiais e acessorios nao
tenham sido entregues integralmente, ou eventualmente venham a ser recusados, no todo ou em parte, por
apresentarem defeitos ou avarias, ou ndo atendam as especificacdes técnicas e requisitos estabelecidos neste
TERMO DE REFERENCIA, a CONTRATADA terd o prazo de 15 (quinze) dias fteis, contados a partir da
assinatura do Relatério de Pendéncias para concluir as pendéncias, sem 6nus para a CONTRATANTE,
sendo interrompido o processo de recebimento provisorio até que a CONTRATADA substitua os itens ndo
atendidos conforme especificado.

Os equipamentos, licencas, materiais e acessorios serdo RECEBIDOS DEFINITIVAMENTE, mediante
Termo Circunstanciado de Recebimento Definitivo, assinado pelas partes, apos o decurso do prazo de 15
(quinze) dias uteis de observagdo ou vistoria de funcionamento continuo e sem problemas, a contar da
emissdo do Termo Circunstanciado de Recebimento Provisoério, que comprove a inexisténcia de vicios
construtivos aparentes de acordo com o disposto no art. 69, da Lei N.° 8.666/93.

A assinatura do Termo Circunstanciado de Recebimento Definitivo indica que o objeto recebido esta
conforme o Contrato, ficando a CONTRATADA quitada dos encargos contratuais, porém, permanecendo
sua responsabilidade pelo perfeito funcionamento dos equipamentos e manutengdo corretiva on-site durante
o prazo de garantia.

O Termo de Recebimento Definitivo sera certificado pelo gestor e pelo fiscal da Ata indicado pela
CONTRATANTE, conforme art. 7°, do Ato Reg n°® 08/2015.

Os Termos Circunstanciados de Recebimento Provisorio e Definitivo dos equipamentos, licengas, materiais
e acessorios serdo lavrados e assinados pelos Fiscais e pelo Gestor do Contrato indicados pela
CONTRATANTE e anexados ao processo de Recebimento Definitivo do Objeto do Contrato.

No ato de entrega do objeto, a CONTRATADA devera apresentar documento fiscal valido correspondente
ao fornecimento.

Recebimento do Servi¢o de Treinamento:

O servico de Treinamento sera recebido PROVISORIAMENTE, mediante “Termo Circunstanciado de
Recebimento Provisério do Servigo de Treinamento”, assinado pelas partes, apos decorridos 05 (cinco) dias
uteis da conclusdo efetiva (e sem pendéncias) do respectivo servigo, se, no minimo, 80% das avaliacdes dos
servidores participantes indicarem os conceitos B (Bom) e¢/ou MB (Muito Bom), na avaliacdo a ser
elaborada pela CONTRATADA.

Caso seja comprovado pela CONTRATANTE que o servico de Treinamento ndo foi realizado adequada e
integralmente, ndo atenda as especificagdes técnicas e requisitos estabelecidos neste TERMO DE
REFERENCIA, ou tenha recebido um indice inferior a 80% de conceitos B (Bom) e/ou MB (Muito Bom), a
CONTRATADA terd o prazo de 05 (cinco) dias tteis, contado a partir da emissdo do “Relatério de
Pendéncias do Servico de Treinamento” para realizar, de imediato, todas as corregdes e ajustes, concluir as
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pendéncias identificadas pela CONTRATANTE ou, até mesmo, refazer o respectivo servigo.

O servico de Treinamento sera recebido DEFINITIVAMENTE, mediante “Termo Circunstanciado de
Recebimento Definitivo do Servigo de Treinamento”, assinado pelas partes, apos decorridos 10 (dias) dias
uteis da emissdo do “Termo Circunstanciado de Recebimento Provisério do Servigo de Treinamento”, pela
equipe da CONTRATANTE, apo6s constatada a inexisténcia de avaliagdes de conceito I (Insatisfatorio) e/ou
- R (Regular), de acordo com o disposto no art. 69, da Lei N.° 8.666/93.

Os Termos Circunstanciados de Recebimento Provisorio e Definitivo do servigo de Treinamento serdo
lavrados e assinados pelos Fiscais e pelo Gestor do Contrato indicados pela CONTRATANTE ¢ anexados
ao Contetdo Programatico e a lista de presenca e avaliagdo do Treinamento para compor o processo de
Recebimento Definitivo do Objeto do Contrato.

Instalacao:

A Instalacdo da Solugdo de Seguranga sera RECEBIDA PROVISORIAMENTE mediante Termo
Circunstanciado de Recebimento Provisorio assinado pelas partes em até 15 (quinze) dias uteis, a contar do
primeiro dia 1til ap6s o recebimento da formalizagdo, por parte da CONTRATADA, comunicando a
finalizacdo da instalacdo do Objeto deste Termo de Referéncia.

O Termo de Recebimento Provisorio sera certificado pelo fiscal da Ata indicado pela CONTRATANTE,
conforme art. 7°, do Ato Regulamentar n® 08/2015.

Caso seja comprovado pela CONTRATANTE que a Instalagdo dos equipamentos ndo tenha sido entregue
integralmente, ou eventualmente venha a ser recusado, no todo ou em parte, por ndo atender as
especificagdes técnicas e requisitos estabelecidos neste TERMO DE REFERENCIA, a CONTRATADA ter4
o prazo de 15 (quinze) dias tteis, contados a partir da assinatura do Relatério de Pendéncias para concluir as
pendéncias, sem Onus para a CONTRATANTE, sendo interrompido o processo de recebimento provisorio
até que a CONTRATADA substitua os itens ndo atendidos conforme especificado.

A Instalacdo da Solucdo de Seguranca sera RECEBIDA DEFINITIVAMENTE, mediante Termo
Circunstanciado de Recebimento Definitivo, assinado pelas partes, apds o decurso do prazo de 30 (trinta)
dias tteis de observagdo ou vistoria de funcionamento continuo e sem problemas, a contar da emissdo do
Termo Circunstanciado de Recebimento Provisério, que comprove a inexisténcia de vicios construtivos
aparentes de acordo com o disposto no art. 69, da Lei N.° 8.666/93.

A CONTRATANTE resguarda-se o direito de nio receber o objeto cuja qualidade ou resultado final seja
comprovadamente insatisfatorio.

A Administragdo rejeitara, no todo ou em parte, a entrega dos bens e servigos em desacordo com as
especificacdes técnicas exigidas neste TERMO DE REFERENCIA

O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze) meses, contados a partir da data de
publicagdo no diario oficial.

VIGENCIA DO CONTRATO
O prazo de vigéncia do Contrato sera de 12 (doze) meses, contados a partir da data da sua assinatura.

O encerramento da vigéncia contratual ndo prejudica a manuteng@o das obrigagdes das partes, no que se
refere aos bens e servigos em garantia, nos termos descritos neste TERMO DE REFERENCIA.

DA GARANTIA:

Todos os itens que compdem o objeto deste TERMO DE REFERENCIA deverdo possuir garantia minima
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6.2

6.3

6.4

7.1.1

7.1.2

7.1.3

7.2

8.2

TERMO DE REFERENCIA

de 60 (sessenta) meses com atendimento técnico nas dependéncias do Prédio Sede da Procuradoria-Geral de
Justi¢a do Estado do Maranhao, a contar da data do recebimento definitivo do objeto.

A garantia devera cobrir todos os defeitos e vicios de fabricagdo, mediante substituicdo dos produtos
danificados, em até dias 15 (quinze) dias corridos, a contar da comunicacdo da fiscalizagao.

A CONTRATADA sera responsavel pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12,13 e 17 a27, do Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990).

A CONTRATADA devera prover estrutura de Central de Atendimento, gratuita, por meio de linha
telefonica, e-mail ou pagina web, para o acionamento da garantia, devendo funcionar em dias tteis, das 8 as
15 horas e estar em funcionamento a partir da data de entrega dos equipamentos e assim permanecer até o
término da garantia dos itens.

DA QUALIFICACAO TECNICA

A qualificagcdo técnica devera ser comprovada pela LICITANTE com a apresentacdo dos seguintes
atestados:

Atestado de Capacidade Técnica (ACT), em nome da LICITANTE, emitido(s) por pessoa(s) juridica(s) de
direito publico ou privado, onde comprove ter prestado os servigos a seguir, sendo aceitos somatdrios de
atestados de capacidade técnica para comprovacao, podendo os mesmos serem de fabricantes diferentes:

a) entrega, instalacdo, configuragdo e suporte técnico para solugao de Next Generation Firewall,;

b) entrega, instalacdo, configurago e suporte técnico de solucdo de protecdo contra Ameagas Avancadas de
rede para trafego SMTP e HTTP;

¢) treinamento oficial ou ministrado por instrutor ou técnico especialista na solugdo ofertada e que possua
certificacdo do FABRICANTE do Firewall da solucdo proposta pela LICITANTE.

Atestado(s) que comprove(m), no minimo, atendimento a 50% dos quantitativos previstos para os itens do
objeto.

Atestado de experiéncia minima de 2 (dois) anos nas solugdes de Next Generation Firewall e de protecao
contra Ameacas Avancadas de rede para trafego SMTP e HTTP, onde serd aceito o somatorio de atestados
de periodos diferentes, ndo havendo obrigatoriedade do periodo de dois anos ser ininterrupto.

Todos os atestados deverdo obrigatoriamente ser emitidos por pessoa juridica de direito publico ou privado
e conter:

a) Razdo Social, CNPJ e enderego completo da Empresa Emitente;

b) Razdo Social da Contratada;

¢) Numero e vigéncia do contrato, se for o caso;

d) Objeto do contrato;

e) Declaragdo de que foram atendidas as expectativas do cliente quanto ao cumprimento de cronogramas
pactuados;

f) Local e Data de Emissao;

g) Identificagdo do responsavel pela emissdo do atestado, Cargo, Contato (telefone e correio eletronico);

h) Assinatura do responsavel pela emissdo do atestado.

DAS OBRIGACOES DA CONTRATADA:

Executar o fornecimento do objeto que lhe for adjudicado dentro dos padrdes e prazos estabelecidos neste
TERMO DE REFERENCIA, assim como de acordo com as condi¢des constantes da proposta apresentada
durante o processo licitatorio.

Emitir Nota Fiscal/Fatura dos materiais fornecidos no valor pactuado e condigdes deste TERMO DE
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8.3

8.4

8.5

8.6

8.7

8.8

8.9
8.10

8.11

8.12

9.2
9.3

9.4

9.5
9.6
9.7
9.8
9.9

TERMO DE REFERENCIA

REFERENCIA, apresentando-a a CONTRATANTE para ateste e pagamento.

Fornecer pelo prazo de sessenta (sessenta) meses, a contar da data do recebimento definitivo do objeto,
suporte técnico informando os procedimentos necessarios para abertura de pedido de substituicdo em caso
de problemas dentro do prazo de garantia estipulado.

Manter durante todo o periodo de vigéncia da ata de registro de pregos, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitagdo e qualificag@o exigidas na Licitagéo.

Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao.

Comunicar imediatamente 8 CONTRATANTE a eventual alteragdo no endereco de sua sede, telefone de
contato e e-mail.

Substituir, as suas expensas, no prazo fixado neste TERMO DE REFERENCIA, o objeto com avarias ou
defeitos.

A CONTRATADA ¢ vedado transferir, total ou parcialmente, o objeto da Ata, ficando obrigada perante a
PGJ-MA, pelo exato cumprimento das obriga¢des deste TERMO DE REFERENCIA.

Indicar preposto para representa-la durante a execugdo da Ata.
Atender prontamente a quaisquer exigéncias da Administrag@o, inerentes ao objeto da presente licitag@o.

Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais,
taxas, fretes, seguros, deslocamento de pessoal, prestagdo de garantia e quaisquer outras que incidam ou
venham a incidir na execugdo da Ata.

O encerramento da vigéncia contratual ndo prejudica a manutencdo das obrigagdes das partes, no que se
refere aos bens e servicos em garantia, nos termos descritos neste TERMO DE REFERENCIA.

DAS OBRIGACOES DA CONTRATANTE:

Promover a fiscalizagdo e conferéncia dos fornecimentos executados pela CONTRATADA e atestar os
documentos fiscais pertinentes, quando comprovada a execucdo total, fiel e correta dos fornecimentos,
podendo rejeitar, no todo ou em parte, os objetos entregues fora das especificagdes deste TERMO DE
REFERENCIA.

Comunicar 8 CONTRATADA toda e qualquer ocorréncia relacionada a aquisigdo ou entrega dos objetos.

Proceder as adverténcias, multas e demais comunicac¢des legais pelo descumprimento por parte da
CONTRATADA das obrigagdes assumidas.

Verificar a regularidade da situagdo fiscal da CONTRATADA e dos recolhimentos sociais trabalhistas sob
sua responsabilidade antes de efetuar os pagamentos devidos.

Prestar informagdes e esclarecimentos que venham a ser solicitados pela CONTRATADA.

Emitir nota de empenho a crédito do fornecedor no valor total correspondente ao material solicitado.
Enviar a nota de empenho emitida em favor da CONTRATADA.

Receber o objeto no prazo e condigdes estabelecidas neste TERMO DE REFERENCIA.

Designar servidores que atuarfio como fiscais da Ata de Registro de Precos, que terdo a responsabilidade de

“2021 — O Ministério Piblico do Maranhao na defesa dos direitos humanos e da efetividade das politicas publicas”

Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis — MA
Telefone: 98-3219-1773
8



b L.
et S
ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

9.10

10
10.1

10.1.1
10.1.2
10.1.3
10.1.4
10.1.5
10.1.6
10.1.7
10.2

10.3

104

10.4.1

10.4.2

10.4.3

10.4.4

10.4.5

10.4.6

10.4.7

10.4.8

10.4.9

TERMO DE REFERENCIA

fiscalizar ¢ acompanhar o cumprimento das obrigagdes estabelecidas neste TERMO DE REFERENCIA.

Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos.

DAS SANCOES ADMINISTRATIVAS:

A CONTRATADA sera punida com o impedimento de licitar e contratar com a Unido, Estados, Distrito
Federal ou Municipios e serd descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das
multas previstas neste Termo de Referéncia e demais cominacdes legais, nos seguintes casos:

Apresentagdo de documentagao falsa.
Retardamento da entrega do objeto.
Falha no fornecimento do objeto.
Fraude no fornecimento do objeto.
Comportamento inidoneo.
Declaragéo falsa.

Fraude fiscal.

Para os fins do item 10.1.5, reputar-se-do inidoneos atos tais como os descritos nos artigos 92, paragrafo
unico, 96 e 97, paragrafo tnico, da Lei n.° 8.666/1993.

Para as condutas descritas nos itens 10.1.1, 10.1.4, 10.1.5, 10.1.6 ¢ 10.1.7 serdo aplicadas multa de no
maximo 30% do valor da nota de empenho.

Para os fins dos itens 10.1.2 e 10.1.3, serdo aplicadas multas nas seguintes condi¢des:

1% (um por cento) do valor do CONTRATO, por dia de atraso na entrega, até o maximo de 20% (vinte por
cento). O atraso superior a 20 (vinte) dias corridos configura a inexecugao total da obrigac¢do assumida, sem
prejuizo da rescisao unilateral da avenga.

Até o maximo de 20% (vinte por cento) do valor do CONTRATO no caso de inexecugdo parcial da
obrigacao assumida.

30% (trinta por cento) do valor do CONTRATO no caso de inexecugdo total da obrigacdo assumida.

Apos o 30° (trigésimo) dia de atraso, a PGJ-MA podera cancelar a nota de empenho, caracterizando-se a
inexecucao total da obrigag@o assumida.

O valor da multa podera ser descontado do pagamento a ser efetuado 8 CONTRATADA.

Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a recolher a importancia devida
no prazo de 15 (quinze) dias, contados da comunicagéo oficial.

Esgotados os meios administrativos para cobranga do valor devido pelo CONTRATADO a PGJ-MA, este
sera encaminhado para inscricdo em divida ativa.

Cumulativamente a pena de multa, no caso de inexecugdo total ou parcial da avenca, podera ser aplicada a
pena de impedimento de licitar e contratar com o Estado do Maranhdo, pelo prazo de até 05 (cinco) anos.

A aplicagdo das penalidades sera precedida do devido processo legal, garantida a oportunidade de ampla

“2021 — O Ministério Piblico do Maranhao na defesa dos direitos humanos e da efetividade das politicas publicas”

Avenida Professor Carlos Cunha, n° 3261 — Calhau — CEP: 65076-820 — Sao Luis — MA
Telefone: 98-3219-1773
9



b L.
et S
ESTADO DO MARANHAO
MINISTERIO PUBLICO
PROCURADORIA GERAL DE JUSTICA
COORDENADORIA DE MODERNIZACAO E TECNOLOGIA DA INFORMACAO

1
11.1

11.2

11.3

11.4

12
12.1

13
13.1

13.2

14

14.1

14.2

TERMO DE REFERENCIA

defesa e contraditorio por parte da ADJUDICATARIA, na forma da lei.
CONDICOES DE PAGAMENTO

O pagamento, por item de fornecimento, sera efetuado em até 10 (dez) dias Uteis, apds o ato de
RECEBIMENTO DEFINITIVO da solugdo ofertada, e mediante apresentagdo de sua(s) respectiva(s) Nota(s)
Fiscal(is)/Fatura(s) de Servico(s) e documenta¢des complementares, conforme os itens de fornecimento;

A Nota Fiscal/Fatura de Servigo emitida devera conter apenas os itens fornecidos ou servigos efetivamente
executados e atestados pela FISCALIZACAO da CONTRATANTE;

Quaisquer pagamentos a CONTRATADA ficam condicionados a prova de regularidade fiscal perante as
Fazendas Federal, Estadual, Municipal, a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de
Servico (FGTS) e a comprovacdo de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certidao negativa;

A CONTRATADA deverd enviar junto a Nota Fiscal/Fatura de Servigos todas as certiddes mencionadas no
subitem anterior.

CRITERIOS DE ACEITACAO DO OBJETO

O OBJETO sera considerado aceito somente apds a realizag@o de testes de funcionamento de todos os itens
que o compdem. Todas as instalagcdes, customizagdes ¢ configuragdes serdo conferidas pela
CONTRATANTE para verificagdo de atendimento a todas as especificagdes e condi¢des exigidas neste
TERMO DE REFERENCIA.

CRITERIOS DE JULGAMENTO DAS PROPOSTAS

O critério de julgamento das propostas serd pelo MENOR PRECO GLOBAL ofertado, no qual todos os
itens necessarios para a correta e eficiente implantagdo e operacionalizacdo da solugdo ofertada deverdo ser
dispostos, quantificados e precificados.

A CONTRATANTE realizara a analise de conformidade da proposta técnica de cada LICITANTE
confrontando os requisitos especificados no TERMO DE REFERENCIA com as caracteristicas da solugdo
ofertada.

FISCALIZACAO E GERENCIAMENTO DO CONTRATO

Caberd a equipe de FISCALIZACAO da contratagdo, a saber: Gestor do CONTRATO (servidor da area
requisitante — CMTI — Antonio Alfredo Pires Oliveira); Fiscal Requisitante do CONTRATO (servidor da
area requisitante — CMTI — José da Silva Lucena); Fiscal Técnico da CMTI (servidor da area de Tecnologia
da Informagdo - CMTI — Leonardo Dorneles Figueiredo Silva) e Fiscal Administrativo (servidora da area de
Tecnologia da Informagdo - CMTI — Daniela Nascimento Montelo), a GESTAO e a FISCALIZACAO do
CONTRATO, respectivamente, em acordo com a resolucdo n° 102/2013 do CNMP e do Ato Regulamentar
n°® 08/2015-GPGl.

O acompanhamento ¢ a fiscalizacdo da execucdo do CONTRATO consistirdo na verificacdo da
conformidade da prestagdo dos servigos e da alocacdo dos recursos necessarios, de forma a assegurar o
perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da CONTRATANTE,
especialmente designados, na forma dos Arts. 67 ¢ 73 da Lei n° 8.666/93.
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14.3

15
15.1

15.2

15.3

16
16.1
16.1.1

16.1.2

16.1.3
16.1.4
16.1.5
16.1.6
16.1.7
16.1.8
16.1.9

16.1.10

TERMO DE REFERENCIA

A FISCALIZACAO de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas,
vicios redibitorios ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo
implica corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade com o
Art. 70 da Lei n°® 8.666/93.

AVALIACAO DO CUSTO:

O OBJETO deste TERMO DE REFERENCIA, “Solugdo de Seguranca de Rede”, é composto pelos
seguintes itens: 1) “Equipamentos de Seguranga de Rede” e 2) “Servigo de Treinamento” .

O Custo Estimado Médio Total foi elaborado com base nas propostas em anexo, apresentadas a pedido da
CMTI desta PGJ-MA, referentes aos objetos especificados neste TERMO DE REFERENCIA.

O custo estimado total para aquisigdo do objeto é de R$ 2.795.781,00 (dois milhdes, setecentos e noventa
e cinco mil, setecentos e oitenta e um reais ), conforme demonstrado no quadro a seguir e nos or¢gamentos
anexados:

LOTE UNICO - SOLUCAO DE SEGURANCA DE REDE
ID Item Quant. Preco Unitario Preco Total
1 |“Solugdo de Seguranga de Rede” 4 R$ 683.291,83 R$2.733.167,33
2 | “Servigo de Treinamento” 1 R$ 62.613,67 R$ 62.613,67
Custo Estimado Total: R$ 2.795.781,00

ESPECIFICACOES TECNICAS MINIMAS DO OBJETO:
Especificacoes do Item 1 - “Solucio de Seguranca de Rede”:

Devera possuir funcionalidades de Next Generation Firewall (NGFW), ou seja: reconhecimento de
aplicacdes, prevengdo de ameacas, identificagdo de usudrios e controle granular de permissdes.

Devera ser composto de apenas 1 (um) equipamento appliance fisico (ndo baseado em plataforma PC),
contendo hardware, software e firmware especializados.

Devera realizar analise de contetido de aplicagdes em camada 7.

Devera suportar gerenciamento via SSH.

Devera suportar o protocolo de agregagio de links 802.3ad (LACP).

Devera suportar DHCP Relay e DHCP Server.

Devera suportar sFlow ou Netflow e Jumbo Frames.

Devera suportar NAT Dinamico “Many-to-1” e “Many-to-Many”.

Devera suportar NAT Estatico “1-to-17, “Many-to-Many” e “bidirecional 1-to-1".

Devera suportar NAT de Origem e NAT de Destino, inclusive simultaneamente.
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16.1.11

16.1.12

16.1.13

16.1.14
16.1.15
16.1.16
16.1.17

16.1.18

16.1.19

16.1.20

16.1.21
16.1.22

16.1.23

16.1.24

16.1.25

16.1.26

16.1.27

16.1.28

16.1.29

16.1.30

TERMO DE REFERENCIA

Devera implementar Network Prefix Translation (NPTv6) ou NAT66.

Devera implementar balanceamento de, no minimo, 2 links de Internet. A solu¢do devera funcionar de
forma transparente, isto €, quando um link ficar indisponivel, o acesso a Internet devera funcionar sem que
o administrador do ambiente realize qualquer mudanga na solugao.

Devera permitir monitorar via SNMP, através de MIB fornecida pelo Fabricante, no minimo, os seguintes
itens: falhas de hardware, uso de CPU, uso de memoria, uso de disco e estatisticas de uso das interfaces de
rede.

Devera possuir protecdo anti-spoofing.

Devera possuir suporte a, no minimo, 8§ milhdes de conexdes simultaneas.
Devera possuir suporte a, no minimo, 180 mil novas conexdes por segundo.
Devera suportar throughput de, no minimo, 8 Gbps de VPN IPSec.

Devera estar licenciado para, ou suportar sem o uso de licengas, no minimo, 2 mil tineis de VPN IPSEC
Site-to-Site simultaneos.

Devera estar licenciado para, ou suportar sem o uso de licenga, 2 mil tuneis de clientes VPN IPSEC
simultaneos.

Devera suportar throughput de, no minimo, 7 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente ativadas e
atuantes: controle de aplicagdo, IPS, Antivirus e Antispyware. Caso o fabricante divulgue multiplos
numeros de desempenho para qualquer uma destas funcionalidades, sera considerado o de menor valor.

Devera possuir, pelo menos, 8 interfaces 1000Base-T.

Devera possuir, pelo menos, 2 interfaces 40Gbps QSFP28 ou QSFP+ com seus respectivos conectores.
Deverao ser fornecidos todos os transceivers/conectores compativeis com as interfaces QSFP28 ou QSFP+.

Devera possuir, pelo menos, 4 interfaces 10GBase-X com conectores SFP+. Deverdo ser fornecidos todos
o0s transceivers/conectores compativeis com as interfaces 10GBase-X.

Devera possuir fontes redundantes bivolt 100-240 VAC.

Devera possuir licenga perpétua para, ou suportar sem o uso de licengas, armazenamento ilimitado de logs
em servidor de backup (ou syslog) externo a solugao.

Devera permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da solugdo,
facilitando o processo de “troubleshooting”.

Devera suportar configurag@o de alta disponibilidade nos modos Ativo/Passivo e Ativo/Ativo.

Devera incluir protegdo contra ataques de negagdo de servigos, possuindo assinaturas especificas para a
mitigagdo de ataques DoS e DDoS.

Devera possuir os seguintes mecanismos de inspecdo de IPS: analise de padrdes de estado de conexdes,
analise de decodificacdo de protocolo, analise para deteccdo de anomalias de protocolo, analise heuristica,
IP Defragmentation, remontagem de pacotes TCP, bloqueio de pacotes malformados.

Devera ser capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, buffer overflow,
ataques por worms conhecidos, etc.
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16.1.31
16.1.32
16.1.33

16.1.34

16.1.35

16.1.36

16.1.37

16.1.38

16.1.39

16.1.40

16.1.41

16.1.42
16.1.43

16.1.44

16.1.45

16.1.46

TERMO DE REFERENCIA

Devera possibilitar a criagdo de assinaturas de IPS customizadas pela interface grafica do produto.
Devera suportar identificagdo e bloqueio de comunicagdo com botnets.

Devera possuir a fungdo de prote¢do a resolugdo de enderegos via DNS, identificando requisi¢cdes de
resolucdo de nome para dominios maliciosos de botnets conhecidas.

Devera possuir integragdo com Microsoft Active Directory e LDAP para identificacdo de usuarios e grupos,
permitindo granularidade de controle e de criag@o de politicas baseadas em usudrios e grupos.

Devera suportar a funcionalidade de Single Sign-On, que ndo deve possuir limites licenciados de usuarios
ou qualquer tipo de restrigdo de uso.

Devera permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a
internet, para que, antes de iniciar a navegacdo, expanda-se um portal de autenticagado residente no firewall
(Captive Portal).

Devera possuir pelo menos 2 (duas) interfaces Gigabit Ethernet (10/100/1000Base-T), que serdo utilizadas
como portas WAN, ou seja, como interfaces para rede externa (Multi-Link WAN).

Devera possuir capacidade de autenticar usuarios para administragdo do Equipamento, através de base de
dados local e integrada a servidores LDAP ou RADIUS.

Devera suportar agdes automaticas de envio de traps SNMP v2/v3, envio de alertas por e-mail e envio de
logs a servidor syslog quando em situa¢des de: HA Failover, Ttunel IPSec Up/Down, Interface UP/Down,
Appliance em estado inoperante.

Devera oferecer visualizag@o grafica, no minimo, de: aplicagdes mais utilizadas com respectiva largura de
banda; IPs de Destino mais utilizados com respectiva largura de banda, usudrios com maior banda utilizada.

No momento da abertura das propostas, todos os componentes de software constantes da Solucdo deverdo
possuir EOL (End-of-life) ¢ EOS (End-of-support) ndo definidos ou anunciados para um prazo superior a
sessenta (sessenta) meses.

A solugdo devera ser composta de hardware e software licenciado, do mesmo fabricante.

Exceto para as funcionalidades de Antivirus, AntiBot, Controle de Aplicagdo, Filtro de URL e IPS, todos os
demais softwares e componentes da Solu¢do deverdo ser fornecidos com licengas perpétuas, isto ¢, sem
prazo de expiragdo, permitindo o uso continuado da solugdo baseado nas ultimas versdes de softwares
instalados. Durante todo o prazo da garantia contratual deverdo ser fornecidas todas as atualizagdes de
seguranca (patches, updates, hotfixes, etc.) para a versao instalada, até seu end-of-life.

A Solucdo devera estar licenciada para o funcionamento ¢ atualizagdo, durante todo o periodo minimo de 60
(sessenta) meses, a partir do Recebimento Definitivo, de todas as funcionalidades de Antivirus, AntiBot,
Controle de Aplicagdo, Filtro de URL e IPS.

A CONTRATADA devera disponibilizar, durante todo o periodo minimo de 60 (sessenta) meses, a partir do
Recebimento Definitivo, a atualizacdo de bases externas de categorizagdo de sites, mensagens, virus,
malware, assinaturas de ataques e vulnerabilidades, bem como dos demais softwares fornecidos e que
compdem o equipamento, tao logo ocorra o langamento de novos softwares em substitui¢ao aos fornecidos,
ou mesmo nao sendo uma substituicdo, se ficar caracterizada uma descontinuidade dos softwares
fornecidos.

A solug@o devera ser licenciada para um nimero ilimitado de usuarios e enderegos IP.
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16.1.47

16.1.48

16.1.49

16.1.50

16.1.50.1

16.1.50.2

16.1.50.3
16.1.50.4
16.1.50.5

16.1.50.6

16.1.51
16.1.51.1

16.1.51.2

16.1.51.3

16.1.51.4

16.1.51.5

16.1.51.6

16.1.51.7

16.1.51.8

TERMO DE REFERENCIA
Devera possuir licenga perpétua para, ou suportar sem o uso de licencas, a funcionalidade de envio
automatico de logs para servidor de backup e syslog externo ou similar.

Devera possuir “Garantia ON-SITE”, a ser prestada pelo periodo de, no minimo, sessenta (sessenta) meses,
a contar do recebimento definitivo do objeto do Contrato, para todos os componentes e pecas da solucdo
ofertada, sem nenhum custo adicional para a CONTRATANTE, incluindo substitui¢cdo de equipamentos, de
materiais, de acessorios e correcdes de defeitos que afetem o desempenho, funcionalidade e/ou
configuracdo dos produtos.

Devera ser fornecido com kit para instalagdo em Rack de 19”.
Especificacdes relacionadas a Controle de Politicas de Firewall:

Devera suportar controles de politicas por aplicagdes, por grupos estaticos de aplicagdes, por grupos
dinamicos de aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) ¢ por categorias de
aplicagdes.

Devera suportar controles de politicas por usudrios, por grupos de usudrios, por IPs, por redes, por zonas de
seguranga, por porta e por protocolos.

Devera suportar inspecao e descriptografia de SSL em trafego de entrada e saida.
Devera suportar descriptografia de trafego de entrada e saida em conexdes negociadas com TLS 1.2.
Devera permitir o bloqueio de arquivo por sua extensao e por mime type.

Devera suportar agendamento de politicas com o objetivo de habilitar e desabilitar politicas em horarios
pré-definidos automaticamente.

Especificacoes relacionadas a Controle de Aplicagdes:

Devera inspecionar payloads de pacotes de dados com o objetivo de detectar assinaturas de aplicacdes
conhecidas pelo fabricante independente de porta e protocolo.

Devera permitir a liberag@o e bloqueio somente de aplicagdoes sem a necessidade de liberagao de portas e
protocolos.

Devera reconhecer, no minimo, 2000 aplicagdes diferentes, incluindo, mas ndo se limitando a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos e e-mail.

Devera reconhecer pelo menos as seguintes aplicagdes: torrent, skype, facebook, linked-in, twitter, citrix,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, mysql, oracle, active directory, kerberos, ldap, radius, itunes,
dhep, fip, dns, wins, msrpc, ntp, snmp, rpc over http, google-docs.

Devera ter a capacidade de identificar aplicagdes e ataques que utilizam taticas evasivas via comunicagdes
criptografadas.

Devera suportar descriptografia SSL a fim de possibilitar a leitura de payloads dos pacotes de dados para
checagem de assinaturas de aplicagdes conhecidas pelo fabricante.

Devera realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas e validar se
o trafego corresponde com a especificagdo do protocolo.

Devera possuir capacidade para identificar o uso de taticas evasivas via comunicagdes criptografadas.
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16.1.51.9

16.1.51.10

16.1.51.11

16.1.51.12

16.1.51.13

16.1.51.14

16.1.51.15
16.1.51.16
16.1.52
16.1.52.1

16.1.52.2

16.1.52.3

16.1.52.4

16.1.52.5
16.1.52.6
16.1.53

16.1.53.1

16.1.53.2
16.1.53.3
16.1.53.4
16.1.53.5
16.1.53.6

16.1.53.7

TERMO DE REFERENCIA

Devera atualizar a base de assinaturas de aplicagdes automaticamente.

Devera possuir a capacidade de identificar o usuario de rede com integragdo ao Microsoft Active Directory,
sem a necessidade de instalagdo de agentes nas estagdes dos usuarios.

Devera suportar multiplos métodos de identificagdo e classificacdo das aplicagdes, por pelo menos
checagem de assinaturas e decodificag@o de protocolos.

Devera permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicacdes
proprietarias na propria interface grafica da solucdo, sem a necessidade de agdo do fabricante.

Devera possibilitar a diferenciacdo e controle de partes das aplicagdes, como, por exemplo, permitir o
Hangouts Chat e bloquear a chamada de video.

Devera possibilitar a diferenciag@o de aplica¢des proxies (psiphon, freegate, etc), possuindo granularidade
de politicas para os mesmos.

Devera possibilitar a criagdo de grupos dindmicos de aplicacdes baseados em caracteristicas das mesmas.
Devera possibilitar a criagdo de grupos estaticos de aplicagdes.

Especificacoes relacionadas a Prevenciao de Ameacas:

Devera possuir modulos de IPS, Antivirus e Anti-Spyware integrados no proprio equipamento.

Devera incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e
Anti-Spyware).

Devera implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS: permitir, bloquear,
permitir e gerar log.

As assinaturas deverdo poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoragao.

Devera ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs e redes.
Devera permitir o bloqueio de exploits conhecidos.
Especificacoes relacionadas a QoS, Traffic Shaping, Filtro de Dados e Filtros de URL:

Devera permitir a criagdo de filtros de URL por tempo, ou seja, a defini¢ao de regras para um determinado
horério ou periodo (dia, més, ano, dia da semana e hora).

Devera permitir a criagdo de filtros de URL por usuarios, grupos de usuarios, IPs e redes.

Devera possuir funcionalidade de criagdo de politicas baseadas no controle por URL e categoria de URL.
Devera possuir pelo menos 40 categorias de URLs.

Devera permitir a customizagdo de pagina de bloqueio de URL.

Devera possuir a funcionalidade de apresentar tela de bloqueio mas permitir que o usuario “reporte”
possiveis categorizagdes incorretas do site.

Devera suportar a criagdo de politicas de Traffic Shaping por endereco de origem, por endereco de destino,
por usuario, por grupo de usudrios, por aplicagio e por porta.
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16.1.53.8

16.1.53.9

16.1.53.10
16.1.53.11

16.1.53.12

16.1.54.1
16.1.54.

16.1.54.

16.1.54.
16.1.54.

16.1.54.

16.1.54.
16.1.54.

16.1.54.

16.1.54.

16.1.54.

16.1.55

16.1.55.1

16.1.55.2

16.1.55.3
16.1.55.4
16.1.55.5

16.1.55.6

TERMO DE REFERENCIA
O QoS devera possibilitar a defini¢do de trafego com banda garantida, banda maxima permitida e com fila
de prioridade.

Devera suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP e aplicagdes
como Skype.

Devera permitir a cria¢do de filtros para arquivos e dados pré-definidos.

Devera permitir identificacdo e bloqueio de transferéncia de varios tipos de arquivos (MS Office, PDF, etc)
identificados sobre aplicagdes (HTTP, FTP, SMTP, etc).

Devera suportar identificagdo de arquivos compactados ¢ aplicagdo de politicas sobre o contetido desses
tipos de arquivos.

Especificacdes relacionadas a VPN:
Devera suportar VPN Site-To-Site, VPN Client-To-Site, VPN IPSec ¢ VPN SSL.

A VPN [IPSEc devera suportar: 3DES Encryption; Autenticagdo MDS5; Autenticagio SHA-1;
Diffie-Hellman; Algoritmo Internet Key Exchange; AES 128 e 256.

Devera suportar VPN em [Pv4 e IPv6.
Devera permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da solugdo.

A VPN SSL devera suportar o usuario realizar a conex@o por meio de cliente instalado no sistema
operacional do equipamento, por meio de interface Web ou cliente nativo do sistema operacional.

Devera suportar a atribui¢do de DNS nos clientes remotos de VPN.

Devera permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antispyware e filtro de URL para
trafego dos clientes remotos conectados na VPN SSL.

Devera suportar autenticagdo via Microsoft Active Directory, LDAP e certificado.

Devera permitir que a conexdo com a VPN seja estabelecida das seguintes formas: a) automaticamente; b)
sob demanda do usuério.

Os agentes ou configuragdo do cliente nativo do sistema operacional da VPN SSL e IPSEC client-to-site
deverdo ser compativeis com pelo menos: Windows 8 (32 e 64 bit), Windows 10 (32 ¢ 64 bit) ¢ Mac OS X
(v10.10 ou superior).

Especificacdes relacionadas ao gerenciamento do equipamento:

Devera possuir capacidade de gerenciamento centralizado simultdneo de todos os equipamentos
relacionados ao Item 1 - “Solucio de Seguranca de Rede”

Devera ser fornecido no formato de “appliance virtual” compativel com ambiente VMware ESXi 6.0 (ou
superior) ou “appliance fisico”.

Devera possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos gerenciados.
Devera suportar o controle de todas as funcionalidades via interface grafica.
Devera permitir acesso concorrente de administradores.

Devera permitir definicdo de perfis de acesso a console com permissdes granulares como: acesso de escrita,
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16.1.55.7
16.1.55.8

16.1.55.9

16.1.55.10

16.1.55.11

16.1.55.12

16.1.55.13

16.1.55.14

16.1.55.15

16.1.55.16

16.1.55.17

16.1.55.18

16.1.55.19

16.1.55.20
16.1.55.21

16.1.55.22

16.1.55.23

16.1.55.24

16.1.55.25

TERMO DE REFERENCIA

acesso de leitura, criacdo de usudrios, alteracdo de configuragdes, etc.
Devera possuir a funcionalidade de geragdo de alertas automaticos via e-mail, SNMP e Syslog.

Devera possuir funcionalidade de geragdo de backup e restore das configuragdes dos equipamentos
gerenciados.

Devera ser permitido aos administradores se autenticarem na Solu¢do de Gerenciamento através de contas
de usudrios LOCALIS.

Devera ser permitido aos administradores se autenticarem na Solu¢do de Gerenciamento através de base
externa LDAP, RADIUS e Certificado Digital.

Devera registrar as a¢des efetuadas por quaisquer usuarios.

Devera possibilitar a criacdo e administracao de politicas de: firewall, controle de aplicacdo, IPS, Antivirus,
AntiSpyware e Filtro de URL.

Devera possibilitar a distribuicdo e instalagdo remota, de maneira centralizada, de novas versdes de
software dos “Equipamentos relacionados a Soluciio de Seguranca de Rede”.

Devera possibilitar gerenciamento centralizado das licengas de todos os appliances controlados, permitindo
ao administrador atualizar licengas nos appliances através dessa ferramenta.

Devera permitir visualizar informagdes detalhadas dos dispositivos gerenciados, tais como hostname, serial,
IP, modelo, horario do sistema e firmware.

Devera permitir criar templates de configuragdes dos dispositivos gerenciados.

Devera permitir configurar e visualizar balanceamento de links nos dispositivos gerenciados de forma
centralizada, ou permitir que, através da console centralizada seja possivel acessar as configuragcdes de
balanceamento de links de cada equipamento.

Devera suportar receber logs de todos os dispositivos gerenciados.

Devera possuir capacidade de gerenciamento, sem custo extra posterior(ex: licengas e/ou outros) para a
Contratante, de, no minimo, 10 TB de logs armazenados localmente e capacidade ilimitada para
gerenciamento de logs armazenados em servidores de backup (ou syslog) externos a solucdo.

Devera permitir geragdo de relatérios em tempo real, para a visualizagdo de trafego observado, nos
formatos: mapas geograficos e tabela.

Devera possuir mecanismo para que logs antigos sejam removidos automaticamente.

Devera permitir a exportacao de relatérios no minimo em dois dos seguintes formatos: HTML, PDF, XML
ou CSV.

Devera permitir exportar os logs em CSV.

Devera gerar logs de auditoria detalhados, informando a configuragdo realizada, o administrador que a
realizou e o horario da alteracdo.

Devera realizar a centralizacdo dos logs de todos os appliances gerenciados, mas também devera suportar a
utilizagdo de um syslog externo ou similar.

Devera possuir relatorios pré-definidos.
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16.1.55.26
16.1.55.27

16.1.55.28

16.1.55.29

16.1.55.30

16.1.55.31

16.1.56

16.1.56.1

16.1.56.2

16.1.56.3

16.1.56.4

16.1.56.5

16.1.56.6

16.1.56.7

16.2

16.2.1

16.2.2

16.2.3
16.2.4

TERMO DE REFERENCIA

Devera suportar o envio automatico de logs para um servidor FTP ou NFS externo a solugao.

Devera permitir de forma centralizada visualizar os logs recebidos por um ou varios dispositivos externos
incluindo a capacidade de uso de filtros nas pesquisas deste log.

Deve permitir a criagdo de Dashboards customizados para visibilidades do trafego de aplicativos, categorias
de URL, ameagas, servigos, origem e destino.

Devera possuir um Indicador de Comprometimento que mostre usuarios finais com utilizagcdo web suspeita,
devendo informar, no minimo: endereco IP do terminal do usuario, hostname, sistema operacional, veredito
(classificacdo geral de ameaca) e numero de ameacas detectadas.

Devera possuir funcionalidades de geracdo de relatorios de VPNs.
Devera possuir funcionalidades de geragao de relatdrios de Sistemas de Prevengdo de Intrusdo (IPS).
Especificacdes relacionadas a instalacio:

Deverdo ser realizados todos os procedimentos necessarios a completa instalagdo dos equipamentos e
softwares fornecidos para o ambiente da CONTRATANTE, utilizando-se as melhores praticas definidas
pelo fabricante, até o perfeito funcionamento da solugao.

No decorrer da realizacdo dos servigos a equipe técnica da CONTRATANTE acompanhard todas as
atividades para o perfeito funcionamento em relacao as agdes executadas.

Devera ser entregue, apds a realizacdo dos servigos, toda a documentacdo descrevendo os servigos
realizados, procedimentos utilizados, passo-a-passo da instalagdo e configuragdo para o ambiente do cliente,
informagdes detalhadas e know-how para a perfeita implementagdo dos produtos (processos, screenshots,
customizagdes, especificagdes, etc).

A instalacdo compreende a migragdo de todas as regras e demais configura¢cdes do Firewall atual da
CONTRATANTE para a nova SOLUCAO contratada.

O prazo para a execucdo completa da instalagdo ¢ de 15 dias.

A CONTRATADA devera apresentar um PLANO DE IMPLANTACAO, em até 15 (quinze) dias da
emissdo da Ordem de Servigo pela CONTRATANTE, contendo a documentagdo detalhada das atividades de
entrega, instalacdo, configuragdo e testes dos equipamentos e softwares que compdem a solugao.

Para garantir que a instalagdo ¢ migra¢do ndo afetard negativamente o ambiente da CONTRATANTE, os
procedimentos ¢ atividades deverdo ser realizados por técnicos qualificados pelo fabricante dos produtos
envolvidos, comprovado no ato de entrega do PLANO DE IMPLANTACAO.

Especificacdes do Item 2 - “Servi¢o de Treinamento”:

A CONTRATADA devera realizar Treinamento Presencial Hands-On (Teoria e Pratica), nas dependéncias
da CONTRATANTE, capacitando a Equipe Técnica indicada pela CONTRATANTE em tarefas de
instalag@o, configuragdo, customizagio, gerenciamento e utilizagdo da solucgdo ofertada.

Devera ser ministrado por instrutor ou técnico, especialista na solugdo ofertada e que possua certificagdo do
FABRICANTE dos equipamentos na modalidade de implementador.

Devera possuir carga horaria minima de 40 horas.

Devera ser fornecido certificado de participagéo.
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16.2.5 Devera ser fornecido todo o material didatico a ser utilizado durante o Treinamento, em formato digital,
incluindo documentagdes dos produtos que servirdo como orientagdo e referéncia para os estudos e futuras
implementagdes ou consultas.

16.2.6 A CONTRATADA devera entregar os certificados e lista de presenga do Treinamento no prazo de até 05
(cinco) dias tuteis da realizagdo/concluso do servigo.

16.2.7 Devera suportar, no minimo, 20 (vinte) participantes da Equipe Técnica da CONTRATANTE.

Equipe de Planejamento da Contrataciio

Gestor do Contrato Integrante Requisitante Integrante Técnico Integrante Administrativo
ALAN ROBERT DA fsrebiebrmedioret,, | JOSE DA SILVA v Lo ot ol
SILVA QEROT068095 o LUCENA: FIGUEREDD poreoostumorsy
RIBEIRO:1069095 Hagy 7221035 1071469 SILVA1071307 0300
Antonio Alfredo Pires José da Silva Lucena Leonardo Dorneles Daniela Nascimento
Oliveira Figueiredo Silva Montelo
Matricula: 1069129 Matricula: 1071469 Matricula: 1071397 Matricula: 1071575
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